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1 Общее описание

1.1 Назначение и принцип действия

BTRD 019 (bug & tape recorder detector) - стационарная микропроцессорная система, предназначенная для охраны помещений от несанкционированного использования:

· портативных звукозаписывающих устройств (ПЗУ) - диктофонов и им подобной аппаратуры;

· скрыто носимых радиопередатчиков – т. н. “радиозакладок” (РЗ).

BTRD 019 состоит из двух каналов обнаружения:

· детектора ПЗУ;

· радиодетектора.

Обнаружение ПЗУ основано на регистрации низкочастотного магнитного поля, создаваемого работающим мотором ПЗУ.

Обнаружение РЗ осуществляется широкополосным детектором напряженности электрического поля.
1.2 Состав системы и ее комплектация

Общий вид BTRD 019 показан на рис. 1.


[image: image8.wmf]
Рис. 1

1. блок обработки сигналов (БОС)

2. блок индикации и управления (БИУ)

3. блок питания (БП)

4. датчики магнитного поля (ДМП)

5. антенна радиодетектора (А)

В комплект поставки BTRD 019 входят:
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соединительные кабели:
БОС-БП
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1.3  Технические параметры
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2 Описание основных узлов

2.1  [image: image5.wmf]Блок обработки сигналов

Рис. 2

БОС обеспечивает аналоговую и цифровую обработку сигналов.

На передней панели блока расположены четыре разъема “TRD SENSORS” для подключения ДМП, разделенных попарно на два канала, и разъем "RF ANTENNA" для подключения А.

На задней панели расположены разъем для связи с БИУ “REMOTE” и разъем “DC” для подключения БП.

На боковой стенке установлена контрольная пломба с фирменным знаком изготовителя и серийным номером.

2.2 Блок индикации и управления
[image: image6.wmf]
Рис. 3

БИУ обеспечивает управление устройством, индикацию тревоги и режимов работы.

На лицевой панели БИУ расположены:

· две кнопки “LEVEL” и “FALSE”, обеспечивающие управление устройством;

· два индикатора тревоги "ALARM" детектора ПЗУ ("TR") и радиодетектора ("RF");
· индикатор режимов работы.
Нижняя крышка имеет липкое покрытие (с защитным слоем) для фиксации БИУ на месте установки.
2.3  Датчики
2.3.1 Датчик магнитного поля

ДМП предназначен для преобразования индукции магнитного поля в электрический сигнал. В состав устройства входит два ДМП.

ВНИМАНИЕ!!!

ДМП требует бережного обращения. Не допускайте ударов во время транспортировки и монтажа.

2.3.2 Антенна радиодетектора

А предназначена для преобразования напряженности электрического поля в электрический сигнал. 

2.4 Блок питания

[image: image7.wmf]
Рис. 4

На передней панели БП расположены выключатель сети “ON/OFF”, держатель сетевого предохранителя “FUSE” и индикатор включения “POWER”.

На задней панели БП расположены разъем “DC” для подключения к БОС, контакт заземления и сетевой шнур.

3 Подготовка к работе и монтаж

Схема соединения блоков, входящих в состав устройства, представлена на рис. 5.
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Рис. 5

Подключение компонентов устройства должно производиться при выключенном БП.

Следует проверить надежность контактов соединительных кабелей. 

3.1 Подготовка к эксплуатации

3.1.1 Размещение и монтаж БОС

БОС устанавливается с помощью соответствующих крепежных элементов с учетом длины соединительных кабелей в месте, где расстояние от А радиодетектора до предполагаемого носителя РЗ было бы по возможности минимальным.

При этом следует иметь в виду, что оперативный доступ к БОС не требуется.

3.1.2 Размещение и монтаж БИУ

БИУ устанавливается в удобном для пользователя месте с обеспечением возможности постоянного оперативного контроля устройства с учетом длины соединительного кабеля.

3.1.3 Размещение и монтаж БП

БП устанавливается в удобном для пользователя месте с учетом длины соединительного кабеля и обеспечением доступа к выключателю питания устройства.

Расстояние между ДМП и БП должно быть не менее 1 м.

3.1.4 Размещение и монтаж ДМП

ДМП устанавливаются на виброизолирующие крепежные элементы.

Выбор места установки и ориентации ДМП - важная операция, от которой в значительной мере зависит качество работы детектора ПЗУ. Размещение ДМП необходимо осуществлять с учетом как общих рекомендаций, так и конкретных особенностей контролируемого помещения. Соединительные кабели БОС-ДМП подводятся к БОС из расчета: "один датчик на канал", при этом неважно, в какой из разъемов каждой пары подсоединяется кабель.

3.1.5 Размещение и монтаж А

А устанавливается в разъем "RF ANTENNA", расположенный на передней панели БИУ.

3.2 Основные рекомендации по размещению.

Типичное использование устройства предполагает обнаружение ПЗУ в зоне двух мест стола. Вариант размещения устройства показан на рис. 6.

Для повышения надежности обнаружения ПЗУ возможно использовать два ДМП на одно посадочное место (расстояние между ДМП не более 0.5м).

Возможна так же установка одного из ДМП в нижней части стола, что позволит более уверенно обнаруживать ПЗУ, установленные, например, в дипломате.

Расстояние от ДМП до предполагаемого местонахождения носителя ПЗУ должно быть по возможности минимальным.

Чувствительность ДМП максимальна в направлении его продольной оси. Поэтому ориентируйте ось ДМП в направлении максимальной вероятности появления ПЗУ, не забывая о помеховой обстановке в помещении (подробнее об этом читайте в разделе 4.4.1).
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Рис. 6

3.3 Запуск системы

Проверьте, чтобы все блоки устройства были соединены правильно и надежно.

Убедитесь, что кабели свободны от натяжения (трения) по всей длине, покрытие и изоляция кабелей не повреждены во время монтажа.

Включите БП. При этом должен загореться индикатор сетевого питания на передней панели БП и индикатор зеленого свечения в верхней левой части БИУ (во время работы устройства он будет периодически мигать).

На индикаторе режима появится секундная заставка "St". После этого устройство автоматически перейдет в РЕЖИМ АДАПТАЦИИ с появлением надписи "A1", говорящей о начале режима адаптации первого канала детектора ПЗУ. После адаптации второго канала детектора ПЗУ ("А2") и радиодетектора ("А3") устройство автоматически перейдет в РЕЖИМ ПОИСКА.

4 Описание функций и режимов работы BTRD 019

4.1 Режимы работы

Схема режимов и операций приведена на рис. 9. Переходы между режимами обозначены стрелками > <.
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Рис. 9

В устройстве определены четыре основных режима работы: АДАПТАЦИЯ, ПОИСК, ПРОСМОТР УРОВНЕЙ, АНАЛИЗ ЛОЖНЫХ ТРЕВОГ.

4.2 Режим адаптации

В этот режим устройство переходит после включения питания и появления начальной заставки автоматически, либо по одновременному двойному нажатию кнопок “LEVEL” и “FALSE” из режима поиска (при первом нажатии на индикаторе режима появится мигающая надпись "АА"). Нажать второй раз необходимо во время мигания надписи. В противном случае устройство перейдет обратно в РЕЖИМ ПОИСКА.

Адаптация происходит последовательно, начиная с первого канала детектора ПЗУ, с появлением надписей "А1" (первый канал детектора ПЗУ), "А2" (второй канал) и "А3" (ВЧ детектор) соответственно.

В РЕЖИМЕ АДАПТАЦИИ BTRD 019 анализирует и запоминает спектральный состав электромагнитного поля контролируемого помещения.

После завершения адаптации устройство автоматически перейдет в РЕЖИМ ПОИСКА.

4.3 Режим поиска

РЕЖИМ ПОИСКА является основным рабочим режимом устройства. В этом режиме осуществляется обнаружение работающих ПЗУ и РЗ.

При нахождении устройства в данном режиме проводится последовательный анализ состояния обоих каналов детектора ПЗУ и ВЧ детектора с появлением на индикаторе режима соответствующих надписей "S1", "S2" и "S3".

В случае обнаружения ПЗУ загорится индикатор тревоги "TR" (tape recorder), а на индикаторе режима появится цифра "1" или "2", в зависимости от того, на каком канале было обнаружено ПЗУ. В случае регистрации ПЗУ сразу на двух каналах на индикаторе режима отобразятся цифры "1" и "2".

В случае обнаружения РЗ загорится индикатор тревоги "RF" (radio frequency), индикатор режима при этом будет пуст.

В случае одновременного появления в зоне действия устройства ПЗУ и РЗ будут гореть оба индикатора тревоги ("RF" и "TR").

В случае пропадания из зоны действия ПЗУ или РЗ соответствующие индикаторы тревоги погаснут.

4.4 Режим просмотра уровня

В этом режиме осуществляется визуальный контроль уровней фонового магнитного поля детектора ПЗУ для каждого канала детектора ПЗУ и контроль уровня электрического поля радиодетектора. 

Вход в этот режим осуществляется нажатием кнопки "LEVEL". При этом в левой части индикатора режима появится цифра "1" (первый канал детектора ПЗУ), а в правой цифра от 0 до 9 относительного значения уровня магнитного поля в данном канале. 

Переход на просмотр уровня во втором канале осуществляется однократным нажатием кнопки "LEVEL" с промежуточным появлением надписи "L" (в левой части индикатора появится цифра "2").

4.4.1 Анализ работы каналов обнаружения ПЗУ

Для обеспечения нормальной работы устройства желательно перемещением (вращением) соответствующего датчика добиться минимальных показаний индикатора.

Если показания индикатора превышают 5 единиц, что говорит о недопустимо большом уровне электромагнитных помех, возможность обнаружения ПЗУ резко снижается.

Наиболее вероятными причинами больших уровней помех являются:

· нахождение в радиусе до 5м от ДМП работающих устройств с электроприводом;

· проведение сварочных работ;

· грубое несоответствие стандартам сети 220В(50Гц;

· наличие в зоне до 10м включенных телевизоров;

· нахождение в зоне до 5 метров более трех работающих мониторов (однако, необходимо отметить, что в BTRD 019 предусмотрена автоматическая защита от ложных срабатываний, вызванных включением (перемещением) мониторов в режиме поиска).

4.4.2 Анализ работы канала обнаружения РЗ

При следующем нажатии кнопки "LEVEL" с промежуточным появлением надписи "L" система перейдет в РЕЖИМ ПРОСМОТРА УРОВНЯ электрического поля канала радиодетектора (в левой части индикатора появится цифра "3").

В данном случае показания индикатора позволят Вам оценить уровень помеховой обстановки помещения в радиочастотном диапазоне.

Если показания индикатора превышают 5 единиц, что говорит о недопустимо большом уровне электромагнитных помех, обнаружительная способность радиодетектора резко снижается.

Причиной высокого уровня помех являются наличие работающих радиопередающих устройств, начиная от радиотелефона и до телепередающей вышки.

При следующем нажатии этой кнопки (с промежуточным появлением надписи "L") BTRD 019 перейдет обратно в РЕЖИМ ПОИСКА.
4.5 Режим анализа ложных тревог

Этот режим обеспечивает автоматическую запись в память прибора ложных тревог детектора ПЗУ с целью исключения ложных срабатываний устройства в РЕЖИМЕ ПОИСКА. Его использование целесообразно в случае, если при контрольной проверке устройства появляются "ложные" сигналы тревоги.

Выбора данного режима осуществляется нажатием кнопки "FALSE". На индикаторе режима появится знак "F" и цифра от 0 до 9, показывающая относительное количество записанных ложных тревог.

Необходимо отметить, что записанная в этом режиме информация не исчезает при выключении питания.

Стирание данных, записанных в этом режиме, осуществляется одновременным двойным нажатием кнопок "LEVEL" и "FALSE". При первом нажатии появится промежуточная мигающая надпись "СС". Нажать второй раз необходимо во время мигания данной надписи, в противном случае система перейдет обратно в РЕЖИМ АНАЛИЗА ЛОЖНЫХ ТРЕВОГ. Появление после этого надписи "F0" означает, что данные действительно стерты.

Стирание ложных тревог целесообразно сделать, например, в случае монтажа устройства на новом месте.

Переход РЕЖИМА АНАЛИЗА ЛОЖНЫХ ТРЕВОГ в РЕЖИМ ПОИСКА осуществляется нажатием кнопки "FALSE".

5 Обслуживание системы

5.1 Текущее обслуживание

Представленный ниже список проверки неисправностей предназначен для обнаружения только простейших дефектов.

Проверьте:

· установку ДМП согласно разделам 3.1.4 и 4.4.1, неправильная установка датчиков может вызвать эффект, ошибочно приписываемый неисправности прибора;

· подключение питания и предохранитель;

· правильность соединения всех кабелей;

· уровни сигналов в каналах.

5.2 Техническое обслуживание

Поддержание в работоспособном состоянии устройства ВTRD 019 осуществляется представителями организации, проводящей гарантийное или сервисное обслуживание. Устранение неисправностей может проводиться только представителями этой организации.

Производитель и поставщик прибора несут ответственность за его надежность и работоспособность только при выполнении следующих условий:

· работа по сборке системы, расширению ее состава, регулировке (перенастройке), модификации и ремонту осуществляется только специально уполномоченным на это квалифицированным персоналом;

· эксплуатация прибора осуществляется в соответствии с настоящей инструкцией.

5.3 Транспортировка и хранение

Транспортировка системы может осуществляться всеми видами закрытого транспорта в таре, поставляемой фирмой-изготовителем. 

Хранение устройств системы в упаковке поставщика может осуществляться в неотапливаемых помещениях с естественной вентиляцией, расположенных в районах с умеренным и холодным климатом.

6 Гарантийные обязательства

Производитель осуществляет бесплатное гарантийное обслуживание системы в течении 1 года, начиная с даты изготовления, а также послегарантийное обслуживание BTRD 019.

Официальные дилеры компании “СмерШ Техникс” имеют право предоставлять более длительные сроки гарантийного обслуживания.

Внимание!

Гарантийные обязательства распространяются на изделие только при предоставлении гарантийного талона с отметкой производителя, либо его дилера о продаже, заверенной круглой печатью установленного образца.

Бесплатное гарантийное обслуживание предоставляется при условии:

· отсутствие повреждений пломбы на боковой стенке основного блока;

· отсутствия нарушений правил хранения, транспортировки и эксплуатации;

· правильно заполненного гарантийного талона.

7 Пример сеанса работы с системой

7.1 Подготовьте устройство к работе согласно разделу 3.1, не закрепляя ДМП.

7.2 Включите переключатель сетевого питания на БП. При этом должен загореться индикатор питания на передней панели БП и в левой верхней части БИУ. На индикаторе режима БИУ появится секундная надпись "St".

7.3 После появления надписи прибор перейдет в РЕЖИМ АДАПТАЦИИ с последовательным появлением на индикаторе режима надписей "А1", "А2", "А3".

7.4 По окончании адаптации прибор автоматически перейдет в РЕЖИМ ПОИСКА с последовательным появлением надписей "S1", "S2", "S3" (в случае отсутствия источников тревоги).

7.5 Перейдите в режим ПРОСМОТРА УРОВНЕЙ нажатием кнопки "L".

7.6 Действуя в соответствии с рекомендациями, описанными в разделах 3.1.4 и 4.4.1, добейтесь оптимального расположения ДМП для каждого канала.

7.7 Оцените уровень электромагнитного поля для радиоканала.

7.8 Перейдите в РЕЖИМ ПОИСКА нажатием кнопки "L".

7.9 Оставьте устройство в данном режиме на несколько часов (желательно сделать это в рабочее время когда уровень помех максимален). Это позволит принять решение о целесообразности применения режима АНАЛИЗА ЛОЖНЫХ ТРЕВОГ.

7.10 Если за время контрольной проверки ложных тревог детектора ПЗУ не было (при заведомом отсутствии в зоне действия устройства ПЗУ), то применение РЕЖИМА АНАЛИЗА ЛОЖНЫХ ТРЕВОГ не является обязательным.

7.11 Если за время контрольной проверки были выявлены ложные сигналы, то перейдите в режим АНАЛИЗА ЛОЖНЫХ ТРЕВОГ нажатием кнопки "F" (появится надпись "F0").

7.12 Оставьте устройство в данном режиме (по возможности) на 24 часа.

7.13 По окончании проверки цифра в правой части индикатора режима покажет относительное количество записанных ложных тревог. Цифра больше 5 ("F5") говорит о достаточно большом количестве ложных тревог и соответственном увеличении вероятности пропуска ПЗУ в РЕЖИМЕ ПОИСКА.

8 Дополнительные сведения и рекомендации

8.1 Подготовив систему к работе, на всякий случай проверьте ее эффективность, протестировав BTRD 019 на нескольких моделях ПЗУ и РЗ.

8.2 Типичные максимальные дальности обнаружения для некоторых типов ПЗУ:
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Необходимо отметить, что после обнаружения системой определенного ПЗУ его повторное обнаружение в том же канале возможно примерно через 1 мин. после первого.

8.3 РЗ скрытого ношения, как правило, обладают выходной мощностью более 10 мВт. Дальность обнаружения РЗ составляет не менее 1 м.
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