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Сегодня каждый предприниматель знает, что коммерция и безопасность неразрывно связаны. Однако для большинства из нас за словом "безопасность" скрывается весьма ограниченный и порой не очень существенный круг вопросов. На самом деле система безопасности - это сложный комплекс технических и организационных мер, направленных на защиту бизнеса от любых нежелательных воздействий как извне, так и изнутри.
Структура негативных воздействий
Понятно, что любой дизнес станет более прибыльным, если защитить его от всех негативных воздействий. Поэтому и в гостиничном деле вопросы безопасности важны не менее, чем в любом другом. Конечно, говоря о защите от всех негативных воздействий, мы несколько преувеличиваем. Все предусмотреть невозможно. Однако надежность защиты определяется количеством негативных воздействий, которые она нейтрализует, и эффективностью этой нейтрализации.
Каких же негативных воздействий надо опасаться в сфере гостиничного бизнеса? О каких угрозах может идти речь в первую очередь? Для того чтобы очертить круг возможных негативных воздействий и угроз, будем рассматривать гостиничное хозяйство как открытую систему, в которой взаимодействуют следующие участники (группы):
Внутренние: 

· владельцы бизнеса (лица, имеющие долю в прибылях) или их уполномоченыые представители; 

· наемный персонал; 

· гости. 

Внешние: 

· партнеры и поставщики; 

· конкуренты; 

· криминальная среда; 

· государство. 

Естественные: 

· природные явления; 

· стихийные бедствия; 

· техногенные катастрофы. 

В гостиничном бизнесе в первую очередь важны интересы внутренних групп. В конечном итоге вопрос ставится так: как владельцам бизнеса получить максимальный доход, соблюдая оптимальный баланс интересов гостей и наемного персонала? При такой постановке вопроса любые взаимодействия в системе можно рассматривать с точки зрения угроз интересам внутренних групп.
С учетом сказанного анализ ситуаций, возниукающих при взаимодействии участников, позволяет выделить несколько основных видов негативных воздействий: 

1. Повреждение и кража мелкого гостиничного имущества и имущества гостей; 

2. Повреждение и кража автотранспорта; 

3. Умышленное повреждение объектов гостиничного хозяйства; 

4. Умышленное нанесение физического ущерба гостям, владельцам и персоналу; 

5. Потеря и кража информации; 

6. Финансовое злоупотребление и мошенничество; 

7. Нанесение морального ущерба гостям, владельцам и персоналу; 

8. Нанесение физического ущерба любям и порча имущества вследствие пожаров, наводнений и других подобных событий. 

Источником первых шести видов негативных воздействий (угроз) могут выступать при этом и внешние участники, и гости, и персонал.
Защита от перечисленных угроз может быть обеспечена только при использовании комплекса технических средств и организационных мероприятий, решающих огромное количество задач. Вот только некоторые из них: 

· контроль несанкционированного проникновения в помещения и на территории; 

· контроль авторизованного посещения помещений и территорий; 

· контроль использования и хранения транспортных средств; 

· контроль действий сотрудников; 

· контроль событий в зонах риска (т.е. в зонах, где вероятность негативных воздействий выше, а последствия этих воздействий более опасны); 

· контроль взаиморасчетов; 

· контроль работы систем жизнеобеспечения; 

· предупреждение о возникновении очагов пожара; 

· предупреждение об угрозах стихийных бедствий; 

· тушение пожаров; 

· обеспечение общественного порядка; 

· обеспечение личной безопасности людей; 

· обеспечение сохранности информации; 

· предотвращение утечек информации; 

· информационное обеспечение сделок с партнерами и поставщиками; 

· проверка платежеспособности; 

· анализ законодательной активности государства; 

· анализ отраслевой информации и участие в ее формировании. 

Экономическая эффективность систем безопасности
Столь длинный список задач наталкивает на мысль о сложности и, возможно, высокой стоимости хорошей системы безопасности. Имеет ли смысл делать дополнительные затраты при отсутствии "лишних" средств? Несомненно. Внедрение системы безопасности позволяет оптимизировать использование сотрудников охраны и уменьшить расходы на ее содержание при одновременном увеличении эффективности работы. Однако полный ответ на наш вопрос мы получим, если будем рассматривать создание системы безопасности как инвестиционный проект.
Предприниматель (в нашем случае владелец гостиницы) вкладывает средства в некоторое мероприятие. При этом любой предприниматель прежде чем делать инвестиции обычно оценивает их эффективность. Его интересует результат и в первую очередь результат финансовый, то есть увеличение доходов. Каких же дополнительных доходов можно ожидать от внедрения полномасштабной системы безопасности?
Если вернуться еще раз к списку задач, приведенному в предыдущем разделе, можно отметить, что обеспечение безопасности - тема тесно связана с вопросами компьютерной обработки информации и с маркетинговыми исследованиями, с деятельностью хозяйственных служб и с учетно-финансовыми процедурами, с юридическими аспектами функционирования и с рекламной активностью гостиницы. То есть, по сути, элементы обеспечения безопасности присутствуют в работе всех подразделений гостиницы, делая эту работу более результативной.
Под результативностью мы, как правило, понимаем экономический эффект. Следовательно, вопрос состоит в определении количественного выражения этого эффекта.
Прежде всего выделим две составляющие - прямой экономический и косвенный экономический эффекты. В гостиничном бизнесе обеспечение безопасности не направлено непосредственно на извлечение дохода. Поэтому прямой экономический эффект может быть получен только в виде уменьшения финансовых потерь от негативных воздействий на бизнес.
Рассмотрим пример. При пожарах, в случае отсутствия качественной системы пожарной сигнализации и пожаротушения, выгорают обычно десятки помещений. Анализ оперативных сводок показывает, что площади выгорания зачастую составляют тысячи квадратных метров, как это было в гостинице "Россия".
Даже если не говорить о моральном ущербе и потере реноме, речь идет об огромных суммах убытков. При этом страховка, к сожалению, не покрывает их полностью. Страховка, как известно, выплачивается в соответствии с восстановительной стоимостью объектов. Однако реальные затраты на ремонт в среднем на 15-20% выше. Что это означает для бюджета гостиницы, показывает таблица.

	Категория объекта
	Низкая
	Средняя
	Высокая

	Восстановительная стоимость кв.м. (USD)
	500
	1000
	1500

	Площадь выгорания (кв.м.) при отсутствии качественной системы безопасности
	1000
	1000
	1000

	Площадь выгорания (кв.м.) при наличии качественной системы безопасности
	50
	50
	50

	Не компенсируемые страховкой затраты на ремонт

	При отсутствии качественной системы безопасности (15%)
	75 000
	150 000
	225 000

	При наличии качественной системы безопасности (20%)
	5 000
	10 000
	15 000

	Дополнительные затраты на страховку 0,2-0,8% от страховой суммы (USD)
	1000-4000
	2000-8000
	3000-12 000


В то же время стоимость самой современной системы пожарной сигнализации в расчете на 1000 кв.м. гостиничного корпуса составит порядка 10 тысяч долларов, а с учетом системы пожаротушения не превысит 40 тысяч долларов. При сокращении затрат на страховку в среднем на 4-6 тысяч долларов, это означает окупаемость системы за 1,5-2 года даже без учета возможных потерь от пожара. Потери же только от единичного случая возгорания заведомо превысят любые затраты на создание качественной системы пожарной безопасности.
Приведенные данные показывают, что установка надежных современных систем безопасности оправдана не только для объектов самой высокой категории, как думает большинство предпринимателей, но и для отелей среднего уровня.
Вернемся теперь от систем пожарной безопасности к комплексным системам и к косвенным экономическим эффектам. В том же случае с пожаром страдает не только имущество, но и авторитет гостиницы. В условиях рыночной экономики это означает снижение наполняемости. И наоборот, внедрение комплексных систем безопасности, сопровождаемое соответствующими имиджевыми акциями, приводит к повышению статуса гостиницы.
Информация о низком криминальном уровне, надежной защите и финансовой добросовестности, подкрепленная реальными фактами, создает у потенциальных клиентов ощущение безопасности и комфорта. Наполняемость резко повышается.
При максимальной стоимости комплексной системы безопасности в пределах 300-500 тысяч для средней гостиницы, затраты на ее создание окупаются за два года при росте наполняемости всего на 5%. Однако не надо забывать, что указанная стоимость системы безопасности составляет более 15% среднегодового дохода гостиницы. А ведь при создании и использовании любой системы безопасности существуют еще и неучтенные эксплуатационные расходы.
Решение заключается в поэтапном финансировании проекта по созданию системы безопасности.
Обратимся к зарубежному опыту. Сегодня западные компании тратят на вопросы обеспечения безопасности около 10% своего годового дохода. Примерно треть этих средств идет на модернизацию систем безопасности. В нашем случае это составляет 90 тысяч долларов в год. Даже если считать, что объемы инвестиций должны быть еще в два раза ниже, среднестатистическая московская гостиница может думать о ежегодном финансировании развития системы безопасности в размере 45 тысяч долларов в год.
Это позволяет говорить о возможности полного технического перевооружения один раз в 5-10 лет и постоянном поддержании характеристик и возможностей системы на самом современном уровне.
А что делать тем, чьи доходы не позволяют выделять на модернизацию системы безопасности такие средства? Им придется уменьшить разовые вложения еще в два-три раза. И главный вопрос при этом состоит в том, как вложить выделенные на создание системы безопасности деньги максимально эффективным образом.

Стратегия создания системы безопасности
Сегодня на отечественном рынке действует много компаний, ьерущихся за создание систем безопасности. Однако как правило, они предлагают достаточно ограниченные решения, охватывающие лишь некоторые из перечисленных задач. Для заказчика это означает либо создание неполноценных систем безопасности, либо необходимость работы с несколькими компаниями. Причем в последнем случае из-за разницы мнений и столкновений интересов качество системы безопасности также страдает.
Впрочем, существуют и исключения. Во всем мире предприниматели уже давно при создании систем безопасности отдают предпочтение крупным компаниям-интеграторам. В последние годы такие компании начали появляться и в нашей стране.
Компания-интегратор разрабатывает концепцию системы безопасности, осуществляет поставку и монтаж оборудования, необходимого для решения поставленных задач, а главное, гарантирует внутреннюю целостность создаваемой системы. Это позволяет говорить о перспективах развития такой системы, ее более высокой надежности и качестве при меньших затратах.
При этом компания-интегратор при необходимости, пользуясь отличным знанием рынка, привлекает надежных партнеров-субподрядчиков, сохраняя за собой функции генерального подрядчика и координатора проекта.
Так известнейший российский интегратор в сфере систем безопасности - НТЦ "Атлас" - не скрывает, что при создании комплексов технических средств обеспечения безопасности опирается на одного из лидеров отечественного рынка - ОАО "Терна-СБ", а в вопросах обеспечения информационной безопасности - на ЗАО "КомФАКС".
Не ставя своей целью подробное освещение всех аспектов обеспечения безопасности, мы на первом этапе остановимся только лишь на используемых для этого технических средствах и системах.
Для решения описанных ранее задач в состав технических средств обеспечения безопасности следует включить: 

· систему наружного теленаблюдения; 

· систему внутреннего теленаблюдения; 

· систему охранной сигнализации; 

· систему пожарной сигнализации; 

· систему пожаротушения; 

· систему контроля доступа; 

· парковочную систему; 

· систему оповещения; 

· систему оперативной связи; 

· систему ведения внутренних расчетов; 

· средства защиты информации; 

· систему контроля и управления средствами жизнеобеспечения. 

Каждая из перечисленных подсистем может работать автономно. Это позволяет при построении системы безопасности использовать индивидуальный подход и выбирать состав и объемы подсистем в соответствии со своими первоочередными потребностями и возможностями. Одновременно с этим автономность - это возможность дальнейшего развития системы безопасности за счет добавления новых подсистем.
В то же время наиболее эффективно система безопасности будет работать тогда, когда действия всех подсистем скоординированы. Такую координацию обеспечивает объединение всех подсистем в комплекс под управлением единого центра. При этом при сравнении такого комплекса с набором отдельных закрытых подсистем, обеспечивающих решение того же круга задач, комплекс явно выигрывает.
Комплексный подход позволяет существенно увеличить функциональную полноту всех подсистем обеспечения безопасности и на порядок повысить надежность и качество работы в целом.
Однако для того чтобы по достоинству оценить преимущества комплексного подхода, необходимо понимать возможности отдельных подсистем, их достоинства и недостатки.

