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ВВЕДЕНИЕ

ST 031 «Пиранья» - это многофункциональный прибор нового поколения российской компании «СмерШ Техникс» (г. Санкт-Петербург) для обнаружения и локализации специальных технических средств негласного добывания информации, а также для решения ряда других задач защиты информации и контроля качества её осуществления.

Конструкция, комплектность, характеристики и возможности ST 031 «Пиранья» позволяют, в сочетании с общим радиомониторингом, физическим поиском и визуальным осмотром, реализовать фактически полную методику выявления специальных технических средств.

Частотно-динамические параметры прибора в целом, рациональный комплект дополнительных устройств (антенны, датчики, микрофон, насадки) дают возможность охватить практически все наиболее опасные физические поля, средства добывания и каналы утечки информации.

Правильная эксплуатация и методически грамотное применение прибора ST 031 «Пиранья» обеспечивают значительное повышение оперативности контрольно-поисковых работ и достоверности получаемых результатов.

Независимость от внешних источников питания определяет автономность, снимает многие ограничения по месту и условиям применения прибора, обеспечивает широкие возможности его целенаправленного перемещения в пределах объекта спецработ.

1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИБОРА

1.1. Назначение и основные возможности

Многофункциональный поисковый прибор ST 031 «Пиранья» предназначен для проведения мероприятий по обнаружению и локализации специальных технических средств негласного добывания информации, для выявления естественных и искусственно созданных каналов утечки информации, а также для контроля качества защиты информации. Он обеспечивает решение контрольно-поисковых задач только в так называемой «ближней зоне», т.е. в пределах помещения (объекта) или в непосредственной близости к нему.

ST 031 сохраняет работоспособность и соответствие параметров нормам технических условий при напряжении питания не ниже 4.8В, атмосферном давлении от 630 до 800 мм рт.ст., температуре окружающей среды от -5 до +35(С и влажности воздуха, не превышающей 95%.

С использованием прибора ST 031 «Пиранья» возможно решение следующих контрольно-поисковых задач:

а. Выявление факта работы (обнаружение) и локализация местоположения радиоизлучающих специальных технических средств, создающих потенциально опасные, с точки зрения утечки информации, радиоизлучения.

К таким средствам, прежде всего, относят:

· радиомикрофоны;

· телефонные радиоретрансляторы;

· радиостетоскопы;

· скрытые видеокамеры с радиоканалом передачи информации;

· технические средства систем пространственного высокочастотного облучения в радиодиапазоне;

· технические средства передачи изображения с монитора ПЭВМ по радиоканалу;

· радиомаяки систем слежения за перемещением объектов (людей, транспортных средств, грузов и т.п.);

· несанкционированно включенные радиостанции, радиотелефоны и телефоны с радиоудлинителем;

· технические средства обработки информации, работа которых сопровождается возникновением побочных электромагнитных излучений (элементы физической архитектуры ПЭВМ, факсы, ксероксы, некоторые типы телефонных аппаратов и т.п.).

б. Обнаружение и локализация местоположения специальных технических средств, работающих с излучением в инфракрасном диапазоне.

К таким средствам, в первую очередь, относят:

· закладные устройства добывания акустической информации из помещений с её последующей передачей по каналу в инфракрасном диапазоне;

· технические средства систем пространственного облучения в инфракрасном диапазоне.

в. Обнаружение и локализация местоположения специальных технических средств, использующих для добывания и передачи информации проводные линии различного предназначения, а также технических средств обработки информации, создающих наводки информативных сигналов на рядом расположенные проводные линии или стекание этих сигналов в линии сети электропитания.

Такими средствами могут быть:

· закладные устройства, использующие для передачи перехваченной информации линии сети переменного тока 220В и способные работать на частотах до 15МГц;

· ПЭВМ и другие технические средства изготовления, размножения и передачи информации;

· технические средства систем линейного высокочастотного навязывания, работающие на частотах свыше 150кГц;

· закладные устройства, использующие для передачи перехваченной информации абонентские телефонные линии, линии систем пожарной и охранной сигнализации с несущей частотой свыше 20кГц.

г. Обнаружение и локализация местоположения источников электромагнитных полей с преобладанием (наличием) магнитной составляющей поля, трасс прокладки скрытой (необозначенной) электропроводки. потенциально пригодной для установки закладных устройств, а также исследование технических средств, обрабатывающих речевую информацию.

К числу таких источников и технических средств принято относить:

· выходные трансформаторы усилителей звуковой частоты;

· динамические громкоговорители акустических систем;

· электродвигатели магнитофонов и диктофонов;

д. Выявление наиболее уязвимых мест, с точки зрения возникновения виброакустических каналов утечки информации, а также оценка эффективности систем виброакустической защиты помещений.

 е. Выявление наиболее уязвимых мест, с точки зрения возникновения каналов утечки акустической информации, а также оценка эффективности звукоизоляции помещений.

1.2. Описание комплекта прибора

Комплект прибора ST – 031 «Пиранья» предметно ориентирован на решение названных выше контрольно-поисковых задач, на обеспечение многофункциональности и автономности работы, а также на обеспечение удобства и надежности транспортировки и хранения.

1.2.1. Особенности упаковки

Прибор выполнен в носимом варианте. Для его переноски и хранения используется специальная сумка-упаковка, внешний вид которой показан на рис. 1.
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Для удобства переноски сумка снабжена наплечным ремнем. Ослабление возможного воздействия внешних ударных и нажимных нагрузок обеспечивается за счет усиления боковых стенок металлическими прокладками. 

Помимо внутреннего отделения для укладки изделий, входящих в комплект прибора, сумка с внешней стороны имеет три кармана, застегивающихся на замки типа «молния» и приспособленных для размещения изделий комплекта, документации, инструмента и других необходимых принадлежностей. Внутреннее отделение (см. рис. 2) оборудовано специальными местами и приспособлениями для надежной, компактной и удобной укладки изделий комплекта.

1.2.2. Состав комплекта

Изделия, входящие в типовой вариант комплекта прибора ST 031 "Пиранья", показаны на рис.3.

Это:

1. Основной блок управления, обработки и индикации.

2. Адаптер сканирующего анализатора проводных линий с устройством ослабления сигналов и светодиодными индикаторами наличия напряжения в проверяемой линии.

3. Насадки к адаптеру (типа «Игла»).

4. Насадки к адаптеру (типа «220»).

5. Насадки к адаптеру (типа «Крокодил»).

6. Головные телефоны.

7. Магнитная антенна детектора низкочастотных магнитных полей с устройством для обеспечения дифференциального режима работы.

8. Высокочастотная антенна детектора-частотомера.

9.  Соединительный кабель для подключения магнитной антенны и инфракрасного датчика.
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10.  Выносной микрофон акустического приемника.

11. Инфракрасный датчик детектора инфракрасных излучений.

12. Выносной датчик виброакустического приемника.

13. Телескопическая антенна детектора-частотомера
14. Переходник к телескопической антенне

15. Наплечный ремень основного блока.

16. Подставка для основного блока.

17. Блок питания.

18. Батареи типа АА (4шт).

Изделия под № 15, 16 и 18 расположены в переднем кармане сумки- упаковки (См. рис. 1).

Наиболее важным и сложным изделием из состава прибора является основной блок управления, обработки и индикации, особенности конструкции которого характеризуются отдельно.

1.2.3. Особенности конструкции основного блока управления, 

обработки и индикации

Эта основная составная часть комплекта прибора ST 031 «Пиранья» конструктивно выполнена в виде малогабаритного переносного моноблока. Представление об особенностях внешнего вида и конструкции дают рисунки 4, 5, 6 и 7. 

На рисунке 4 показан внешний вид передней панели основного блока управления, обработки и индикации. 

В верхней ее части, строго по центру, размещен логотип изготовителя – компании «СмерШ Техникс». Непосредственно под ним, в пределах окна, которое занимает экран жидкокристаллического дисплея и органы управления, прописаны латинским шрифтом шифр прибора и его общая характеристика «ST 031 COUNTERSURVEILLANCE MULTIFUNCTION DEVICE». 

Под экраном дисплея помещена 16-ти кнопочная клавиатура, обеспечивающая управление прибором во всех режимах, с учётом его основных и вспомогательных функций.
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                        Рис.4 .                                                                    Рис. 5.
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                 Рис. 6 
                                                                   Рис. 7.                                                                    

Все кнопки клавиатуры управления являются многофункциональными. 

Порядок их задействования и реализуемые при этом функции определяется особенностями работы прибора в каждом из предусмотренных режимов.

Вместе с тем, большинство кнопок управления обеспечивает реализацию первичных функций, общих для всех режимов работы. В частности

· кнопка «MUTE» осуществляет включение (выключение) встроенного громкоговорителя;

· кнопка «HELP» позволяет получить при работе в любом режиме контекстную экранную помощь с возможностью перемещения текста нажатием кнопок «(» и «(»;

· кнопка «OSC» производит включение осциллографического контроля параметров сигнала в активном (в текущий момент времени) режиме;

· кнопка «SA» производит включение спектрального контроля параметров сигнала в активном (в текущий момент времени) режиме; 

· кнопка «SAVE» обеспечивает запись в энергонезависимую память выведенной на дисплей осциллограммы или спектрограммы с сопутствующими параметрами анализируемого сигнала;

· кнопка «LOAD» осуществляет вызов на экран из энергонезависимой памяти ранее сохраненной осциллограммы или спектрограммы;

· кнопка «RUN/STOP» производит пуск (остановку) текущих динамических измерений параметров контролируемого сигнала;

· кнопка «SET» позволяет осуществлять выбор различных вариантов проведения анализа контролируемого сигнала;

· кнопка «ENTER» обеспечивает вывод для слухового контроля либо тонального, либо демодулированного сигнала;

· кнопка «RESET» служит, прежде всего,  для перезапуска прибора.

Вторые, а в ряде случаев и последующие, функции кнопок управления находятся в прямой зависимости от особенностей применения прибора в различных режимах. 

Поэтому они будут охарактеризованы по мере их задействования для обеспечения работы прибора в том или ином режиме.

В нижней части передней панели размещены переключатель питания, гнездо линейного выхода и гнездо подключения головных телефонов, промаркированные, соответственно, как «OFF POWER ON», «LINE» и «PHONE».

На верхней поверхности блока (рис. 6.) размещены три разъема, имеющие четко обозначенное целевое предназначение. Разъем «RF ANT» служит для подключения телескопической (через переходник) либо высокочастотной антенны детектора-частотомера. Через разъем «PROBES» подключаются все остальные дополнительные внешние устройства, входящие в комплект прибора. Разъем «OSС2» предназначен для обеспечения работы встроенных осциллографа и анализатора спектра в двухканальном режиме, а также для реализации возможности работы прибора в качестве обычных низкочастотных одноканальных осциллографа и анализатора спектра.

На задней поверхности прибора (рис. 5), ближе к ее верхней части, размещен встроенный громкоговоритель. Непосредственно под ним находится замок крышки батарейного отсека. Сам батарейный отсек занимает нижнюю часть задней поверхности блока. Его размеры обеспечивают размещение в один ряд 4-х элементов питания (батарей) или аккумуляторов типа АА. На донной части батарейного отсека символами ( и ( обозначена правильная полярность установки батарей. На крышке батарейного отсека, с внутренней стороны, нанесена надпись с номером и годом изготовления данного комплекта прибора. 

На нижней поверхности основного блока (Рис. 7.) размещен разъем блока питания и резьбовое отверстие для подсоединения подставки для основного блока.

На боковых стенках, в верхней части, размещены резьбовые отверстия для подсоединения наплечного ремня.

1.3.РЕЖИМЫ РАБОТЫ ПРИБОРА

Решение перечисленных в подразделе 1.1. контрольно-поисковых задач обеспечивается многофункциональностью прибора ST 031 «Пиранья», которая, в свою очередь, обусловлена соответствующей его комплектацией и реализуется за счёт возможности использования вполне определённой совокупности режимов его работы.

Системотехническая и программная основа, заложенная в конструкцию и алгоритмы функционирования прибора, позволяет применять его в следующих основных режимах.

· высокочастотного детектора-частотомера;

· сканирующего анализатора проводных линий;
· детектора инфракрасных излучений;

· детектора низкочастотных магнитных полей;

· виброакустического приёмника;

· акустического приёмника.

Перевод прибора ST 031 «Пиранья» в любой из режимов осуществляется автоматически при подключении дополнительных внешних устройств (антенн, адаптера, датчиков, микрофона) к высокочастотному разъёму «RF ANT» или 7-ми штырьковому разъёму «PROBES».

Одновременно прибор может работать только в одном из перечисленных основных режимов. С подключением того или иного дополнительного внешнего устройства происходит инициализация соответствующего ему режима с выводом на экран дисплея сообщений вида: «RADIO-FREQUENCY CHANNEL»; «WIRE LINES ANALYSIS»; «INFRARED CHANNEL»; «VIBRO-ACOUSTIC CHANNEL»; «ACOUSTIC CHANNEL».

ВНИМАНИЕ!

При отсутствии подключённых дополнительных внешних устройств (разъёмы «RF ANT» и «PROBES» свободны) с включением питания в приборе инициализируется режим высокочастотного детектора-частотомера, о чём свидетельствует сообщение на экране дисплея «RADIO-FREQUENCY CHANNEL».

Каждый из режимов работы прибора характеризуется набором только ему присущих свойств и основных, изначально заложенных, возможностей. Ниже приводится их краткое описание.

1.3.1. Режим высокочастотного детектора-частотомера

В этом режиме прибор обеспечивает приём радиосигналов в диапазоне от 30 до 2500 МГц в ближней зоне (в пределах объекта спецработ), их детектирование и вывод для слухового контроля и анализа в виде чередующихся тональных посылок (щелчков), либо в виде явных фонограмм при их прослушивании, как на встроенный громкоговоритель, так и на головные телефоны.

В каждый конкретный момент времени на фоне реальной помеховой обстановки принимается и детектируется наиболее мощный из всех радиосигналов в рабочем диапазоне. Его уровень, относительно установленного порога детектора, отображается на двухстрочном индикаторе с 40-сегментной шкалой в верхней части жидкокристаллического дисплея.

 Различие в использовании двух шкал состоит в следующем: верхняя шкала индицирует усредненнные  значение продетектированного сигнала, а нижняя его пиковые значения. Соответственно, в верхней строке будут преобладать сигналы с постоянной несущей частотой (без модуляции, частотномодулированные), а в нижней близкие к импульсным видам сигналов (например, сигналы с амплитудной и импульсной модуляцией). Наличие индикации на двух шкалах говорит о смешанном виде сигнала на входе детектора (например, телевизионный сигнал).

В случае уверенного приема сигнала с заведомо известными параметрами индицируется  надпись идентификации сигнала под цифровой шкалой уровня сигнала.

Возможна индикация обнаружения сигналов следующих стандартов: GSM (надпись «GSM»), DECT (надпись «DECT»).

В зависимости от условий и целей проведения контрольно-поисковых работ имеется возможность выбора и установки необходимого (наиболее рационального) порога детектора.

Одновременно осуществляется измерение текущих значений частоты принятого радиосигнала  и определение наиболее устойчивого её значения (для сигналов с постоянной несущей частотой). И те, и другие значения в явном виде отображаются на экране дисплея.

Для качественной оценки степени изменчивости частоты принимаемого радиосигнала используется специальная вычислительная процедура, результаты которой отображаются на экране дисплея в виде тонкой горизонтальной линии динамически изменяющейся длины непосредственно над цифровыми символами текущих значений частоты принимаемого сигнала (зависимость длины линии и стабильности частоты – обратно пропорциональная, т.е. чем выше изменчивость частоты радиосигнала, тем короче длина индицирующей линии)

1.3.2.Режим сканирующего анализатора проводных линий

В этом режиме прибор обеспечивает приём и отображение параметров сигналов в проводных линиях различного предназначения (электрической сети, телефонной сети, вычислительных сетей, пожарной и охранной сигнализации и т.п.) как обесточенных, так и находящихся под напряжением (постоянным или переменным) до 600В.

Подключение прибора ST 031 «Пиранья» к анализируемой линии производится через универсальный адаптер с комплектом насадок типа «220», «Крокодил» и «Игла». Кроме того, адаптер оснащён устройством ослабления сигналов по входу, которое включается при необходимости специальным переключателем на корпусе адаптера, а также двумя светодиодами для индикации наличия в проводной линии переменного или постоянного напряжения.

Приём сигналов осуществляется путём автоматического или ручного сканирования в частотном диапазоне до 15МГц. Шаг перестройки фиксированный и составляет 5кГц и 1кГц при автоматическом и ручном сканировании, соответственно.

Для адаптации настройки прибора к условиям и задачам контрольно-поисковых работ предусмотрена возможность выбора направления и скорости автосканирования, а так же два варианта установки необходимых границ диапазона перестройки (задание начальной и конечной частоты или задание центральной частоты перестройки и ширины диапазона).

Классификация сигналов в контролируемых проводных линиях осуществляется на основе анализа автоматически выводимой на экран дисплея панорамы (диаграммы), отображающей частотные составляющие спектра принятого сигнала и его уровень на каждой из них. При осуществлении ручного сканирования (точной настройки) дополнительно обеспечивается возможность непосредственного слухового контроля принятого сигнала путём вывода его на встроенный громкоговоритель или головные телефоны.

1.3.3. Режим детектора инфракрасных излучений

В этом режиме прибор обеспечивает, с использованием выносного датчика, приём излучений источников инфракрасного диапазона в ближней зоне (в пределах конкретного помещения на объекте спецработ), их детектирование и вывод для слухового контроля и анализа в виде либо чередующихся тональных посылок (щелчков), либо в виде явных фонограмм при их прослушивании как на встроенный громкоговоритель, так и на головные телефоны.

В каждый конкретный момент времени на фоне реальной помеховой обстановки принимается и детектируется наиболее мощный из всех сигналов в рабочем диапазоне. 

Его уровень, относительно установленного порога детектора прибора, отображается на индикаторе жидкокристаллического дисплея с 21-сигментной шкалой. При этом, в зависимости от условий и целей проведения контрольно-поисковых работ, предусмотрена возможность выбора и установки необходимого (наиболее рационального) порога детектора прибора.

В совокупности этим обеспечивается возможность оперативной предварительной классификации сигналов и их источников.

1.3.4. Режим детектора низкочастотных магнитных полей

В этом режиме прибор обеспечивает приём на внешнюю магнитную антенну и отображение параметров сигналов от источников низкочастотных электромагнитных полей с преобладающей, (имеющейся) магнитной составляющей поля в диапазоне от 300 до 5000Гц.

Классификация сигналов и их источников осуществляется на основе анализа автоматически выводимой не экран дисплея осциллограммы, отображающей форму принятого сигнала и текущее значение его амплитуды. Повышение достоверности классификации сигналов и их источников обеспечивается возможностью одновременного с анализом изображения на экране дисплея, прослушивания «фоновой» обстановки с использованием встроенного громкоговорителя или головных телефонов.

Для работы в условиях сложной помеховой обстановки предусмотрен так называемый дифференциальный режим антенны, вводимый в действие переключателем на её корпусе.

1.3.5. Режим виброакустического приёмника

В этом режиме прибор обеспечивает приём от внешнего виброакустического датчика и отображение параметров низкочастотных сигналов в диапазоне от 300 до 6000Гц.

Состояние виброакустической защиты помещений оценивается как количественно, так и качественно.

Количественная оценка  состояния защиты осуществляется на основе анализа автоматически выводимой на экран дисплея осциллограммы, отображающей форму принятого сигнала и текущее значение его амплитуды.

Качественная оценка состояния защиты основана на непосредственном прослушивании принятого низкочастотного сигнала и анализе его громкости и тембровых характеристик. Для этого используется либо встроенный громкоговоритель, либо головные телефоны.

1.3.6. Режим акустического приёмника

В этом режиме прибор обеспечивает приём на внешний выносной микрофон и отображение параметров акустических сигналов в диапазоне от 300 до 6000Гц.

Состояние звукоизоляции помещений и наличие в них уязвимых, с точки зрения утечки информации, мест определяется как количественно, так и качественно.

Количественно оценка состояния звукоизоляции помещений и выявление возможных каналов утечки информации осуществляются на основе анализа автоматически выводимой на экран дисплея осциллограммы, отражающей форму принятого сигнала и текущее значение его амплитуды.

Качественная оценка основана на непосредственном прослушивании принятого акустического сигнала и анализе его громкости и тембровых характеристик. Для этого используется либо встроенный громкоговоритель, либо головные телефоны.

1.3.7. Дополнительные возможности

Для расширения возможностей и повышения детальности анализа сигналов в процессе проведения контрольно-поисковых работ прибор ST 031 «Пиранья» оснащён встроенными низкочастотными осциллографом и спектроанализатором, а также энергонезависимой памятью.

Использование осциллографа и спектроанализатора для анализа сигналов и запись полученных осциллограмм и спектрограмм в энергонезависимую память обеспечивается во всех режимах работы прибора.

ВСТРОЕННЫЙ ОСЦИЛЛОГРАФ обеспечивает выполнение тех же основных функций по измерению амплитудных, частотных и временных параметров анализируемых сигналов, которые характерны и для промышленных осциллографов общего назначения.

Он может работать в одно- и двухканальном режиме. Штатным является одноканальный режим с подключением входа осциллографа к выходу амплитудного детектора основного тракта прибора. 

Включение в него осуществляется автоматически при использовании прибора в режимах детектора низкочастотных магнитных полей, виброакустического и акустического приёмника. При работе прибора в режимах высокочастотного детектора-частотомера и детектора инфракрасных излучений – вручную через кнопку «OSC».

Двухканальный режим осциллографа является вспомогательным и может использоваться, например, для сравнения сигнала, принятого по основному тракту прибора, с некоторым внешним эталонным сигналом, поданным на дополнительный вход через разъём «OSC2». Его включение производится только вручную через кнопку «ENTER (CH ½)». 

Вспомогательной, по сути, является и возможность работы осциллографа в одноканальном режиме при подаче исследуемого сигнала только на дополнительный вход через разъём «OSC2». 

Вместе с тем, это позволяет дополнить совокупность основных режимов прибора ST – 031 «Пиранья» ещё одним – режимом обычного низкочастотного осциллографа.

В осциллографе на программно-технической основе заложена возможность выбора параметров вертикальной развёртки и управления перемещением «луча» вдоль вертикальной оси, выбора пределов горизонтальной развёртки, методов оцифровки сигналов и вариантов синхронизации, а также реализации процедуры курсорных измерений.

Это позволяет, фактически оптимальным образом, формировать осциллограммы и проводить оценку параметров сигналов в различных условиях проведения контрольно-поисковых работ.

ВСТРОЕННЫЙ АНАЛИЗАТОР СПЕКТРА обеспечивает выполнение тех же основных функций по измерению амплитудных, частотных и временных параметров анализируемых сигналов, которые характерны и для промышленных анализаторов спектра общего назначения.

Он может работать в одно- и двухканальном режиме. Штатным является одноканальный режим с подключением входа анализатора спектра к выходу амплитудного детектора основного тракта прибора. Двухканальный режим анализатора спектра является вспомогательным и может использоваться, например, как и в осциллографе, для сравнения спектров сигналов, принятых по основному тракту прибора, со спектром некоторого внешнего эталонного сигнала, поданного на дополнительный вход через разъём «OSC2». Его включение производится вручную через кнопку «ENTER (CH ½)». 

Вспомогательной, по сути, является и возможность работы анализатора спектра в одноканальном режиме при подаче исследуемого сигнала только на дополнительный вход через разъём «OSC2». 

Вместе с тем, это позволяет, как и в предыдущем случае, дополнить совокупность основных режимов прибора ST 031 «Пиранья» ещё одним – режимом обычного низкочастотного анализатора спектра.

В анализаторе спектра на программно-технической основе заложена возможность выбора параметров вертикальной и пределов горизонтальной развёртки, видов спектрального анализа, а также реализации процедуры курсорных измерений.

Это позволяет оптимальным образом формировать спектрограммы и проводить оценку параметров сигналов в различных условиях проведения контрольно-поисковых работ.

ЭНЕРГОНЕЗАВИСИМАЯ ПАМЯТЬ существенно дополняет потенциальные возможности прибора ST – 031 «Пиранья» по анализу сигналов, повышению оперативности и достоверности результатов контрольно-поисковых работ.

Она обеспечивает запись и длительное сохранение, вне зависимости от состояния источников питания, осциллограмм или спектрограмм сигналов (количество определяется модификацией прибора), а также их вызов, при необходимости, на экран дисплея с отображением значений основных зафиксированных параметров.

Совокупные возможности системы управления прибором ST 031 «Пиранья», характеристики и возможности его энергонезависимой памяти позволяют дополнительно реализовать процедуру «вычитания спектров», которая, при определённой периодичности контрольно-поисковых работ на одних и тех же объектах, способствует существенному сокращению времени их проведения.

Встроенные ОСЦИЛЛОГРАФ, АНАЛИЗАТОР СПЕКТРА и ЭНЕРГОНЕЗАВИСИМАЯ ПАМЯТЬ являются сложными, с точки зрения системотехники и программной реализации, устройствами. В той мере, которую целесообразно рассматривать как минимально необходимую для грамотной эксплуатации прибора в целом, их описание приведено в приложении.

Кроме того, применение рассматриваемых устройств (как независимо, так и в сочетании), имеет некоторые особенности, зависящие от конкретного режима работы прибора ST 031 «Пиранья».

Более подробно правила проверки работоспособности и управления  ОСЦИЛЛОГРАФОМ, АНАЛИЗАТОРОМ СПЕКТРА и ЭНЕРГОНЕЗАВИСИМОЙ ПАМЯТИ будут приведены в Разделе 2.

1.4. ПИТАНИЕ ПРИБОРА

Питание прибора ST 031 «Пиранья» осуществляется от:

· автономного источника постоянного тока с напряжением 6В, в качестве которого используется либо комплект из четырех батарей типа АА, либо аккумуляторов такого же типоразмера;

· блока питания подключаемого к специальному разъему расположенному на нижней крышке основного блока.
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Напряжение батарей питания 6В является номинальным, его наличию соответствует полностью окрашенное изображение индикатора «     », выводимого во всех режимах работы прибора в верхней строке экрана дисплея. Предельно допустимым является напряжение питания 4.8В, спаду до которого соответствует полностью обесцвеченное и перечеркнутое изображение индикатора «        ». Следует иметь в виду, что при этом прибор может сохранять внешние признаки работоспособности (наличие звука во встроенном громкоговорителе или головных телефонах, индикация символики, предусмотренной для соответствующих режимов). Однако численные значения результатов измерения параметров сигналов уже могут не соответствовать действительности.

Поэтому достижение индикатором источника питания состояния  «      » следует рассматривать как предупреждение о необходимости замены батарей или зарядки аккумуляторов.

Предпочтительным является использование для питания прибора батарей «Energizer». Эти батареи обеспечивают непрерывную работу прибора в течение не менее 6 часов в самых жестких условиях, когда установлена наибольшая яркость подсветки экрана дисплея и звук максимальной громкости выводится на встроенный громкоговоритель. При выключенной подсветке экрана дисплея и выводе звука средней громкости на головные телефоны батареи сохраняют рабочее состояние (разряд до уровня не ниже 4.8В) в течение не менее пяти дней при ежедневной 4-х часовой непрерывной работе прибора ST 031 «Пиранья».

Комплект вновь заряженных аккумуляторов обеспечивает непрерывную работу прибора в течение 4,5(5,5 часов в зависимости от их ёмкости.

1.5. НЕКОТОРЫЕ ОГРАНИЧЕНИЯ И РЕКОМЕНДАЦИИ

Особенности прибора ST 031 «Пиранья», как прибора многофункционального, построенного на основе современной схемотехники с применением специфических радиоэлектронных компонент, неизбежно накладывают ряд ограничений на порядок обращения с ним в процессе эксплуатации, а также определяют необходимость обязательного выполнения некоторых, наиболее существенных рекомендаций. Они заключаются в следующем.

1.5.1. Транспортировать и хранить комплект ST 031 «Пиранья» необходимо только в стандартной сумке – упаковке.

Для длительного хранения прибора использовать закрытые, отапливаемые помещения с температурой воздуха от 10 до 35(С и влажностью не более 80%.

При хранении не допускать укладки других изделий или предметов на упакованный комплект прибора ST 031 «Пиранья».

При транспортировке принять меры к исключению воздействия на стандартную упаковку любых ударных или нажимных нагрузок.

1.5.2. После длительного (более 4-х часов) нахождения прибора, даже в стандартной сумке-упаковке, при температуре ниже -5(С, во избежание электрических пробоев схемы и схемных элементов, включать его в работу только при очевидном отсутствии следов отпотевания и высыхании конденсата.

1.5.3. При длительных перерывах в работе батареи следует извлечь из изделия.

Перед очередной установкой источников питания необходимо проверить качество каждой из батарей. Для этого измерить их напряжение вольтметром, которое, применительно к свежим батареям должно быть в пределах 1.45(1.55В.

1.5.4. В ходе работ исключить попадание на основной блок управления, обработки и индикации, а также на дополнительные внешние устройства концентрированной влаги (дождя, мороси, снега).

Не допускать воздействия на составные части прибора, особенно на жидкокристаллический дисплей и датчик инфракрасных излучений, прямых солнечных лучей. 

Применение прибора при температуре ниже -15(С резко замедляет скорость вывода данных на экран дисплея. Нагревание до температуры  60(С и выше создает угрозу выхода из строя ключевых схемных элементов прибора.

1.5.5. В режиме сканирующего анализатора проводных линий не допускается подключение прибора к проводам с напряжением свыше 600В. Перед подключением к линиям неизвестного назначения необходимо проверить напряжение в них с использованием вольтметра.

ВНИМАНИЕ! Переменное напряжение 220В(50Гц является опасным для жизни. Следует строго соблюдать правила техники электробезопасности при подготовке и в ходе проведения работ по проверке линий электросети.

1.5.6. По завершении работы с прибором ВНИМАТЕЛЬНО ПРОВЕРЬТЕ положение переключателя питания. Оставленные под нагрузкой батареи разрядятся и, кроме того, могут выделять химически агрессивную жидкость, способную привести к коррозии контактов и выводу из строя схемных элементов прибора.

1.5.7. ЗАПРЕЩАЕТСЯ самостоятельное вскрытие и проведение ремонта прибора собственными силами. Во всех случаях для проверки и восстановления его работоспособности обращаться в фирму-изготовитель изделия ST 031 «Пиранья» - ООО «СмерШ Техникс».

2. РАБОТА С ПРИБОРОМ ST 031 «Пиранья»

Содержание материала, представленного в данном разделе, преследует три основные цели:

· освоение управления прибором во всех предусмотренных режимах его работы;

· обеспечение возможности проверки работоспособности всех основных трактов и дополнительных внешних устройств прибора;

· осуществление, в кратком виде, «подсказки» оператору по порядку управления прибором в случае неисправности или невозможности использования контекстной помощи, предусмотренной во всех режимах работы прибора через кнопку «HELP».

2.1. Подготовка прибора к работе

Подготовку прибора ST 031 «Пиранья» к работе, особенно перед началом его первичного использования или после длительного перерыва, целесообразно начать с внешнего осмотра. В ходе осмотра необходимо убедиться в целостности сумки – упаковки, а также в том, что комплектность поставки соответствует указанной в паспорте и все изделия комплекта не имеют видимых механических повреждений.

Подготовить источники питания. Для этого проверить внешнее состояние батарей или аккумуляторы на отсутствие окисления на контактной поверхности положительного и отрицательного полюсов. Измерить вольтметром напряжение каждого элемента питания. 

Применительно к свежим батарея их напряжение должно находиться в пределах   1.45(1.55 В. 

Открыть батарейный отсек и убедиться в механической целостности неподвижных и пружинных контактов, а также в отсутствии на них следов окисления. Вставить батареи или аккумуляторы, соблюдая правильную полярность, указанную на донной поверхности отсека. Закрыть крышку и зафиксировать ее предназначенным для этого замком.

Теперь прибор готов к включению и проверке работоспособности.

2.2. Проверка работоспособности прибора

Проверке, в соответствии с ее полной схемой, подлежит работоспособность:

· системы включения прибора и индикации состояния источника питания;

· жидкокристаллического дисплея и подсветки его экрана;

· системы автоматического перевода прибора в основные режимы;

· частных трактов, соответствующих основным режимам прибора;

· звукового тракта;

· встроенного низкочастотного осциллографа;

· встроенного низкочастотного анализатора спектра;

· энергонезависимой памяти.

ПРИМЕЧАНИЕ: при высокой периодичности проведения контрольно-поисковых работ и четко обозначенном их содержании количество проверяемых на работоспособность элементов прибора ST – 031 «Пиранья» и процедур проверки может быть сокращено по усмотрению оператора.

2.2.1. Проверка системы включения прибора и индикации состояния источника питания

Эту процедуру проверки можно проводить без подключения дополнительных внешних устройств. Как уже отмечалось, прибор в данном случае «по умолчанию» сразу включается в режим высокочастотного детектора – частотомера.

Перевести переключатель питания «POWER» в нижней части передней панели основного блока управления, обработки и индикации из положения «OFF» в положение «ON». При этом синхронно с мелодичным звуковым сигналом, включается подсветка экрана дисплея, а на самом экране появляется и удерживается примерно 4 секунды сообщение о фирме-изготовителе, текст которого расположен построчно и включает строки: 

«SMERSH TECNICS LTD»

«St. Petersburg»

«Russia»

«1998»

Затем подсветка экрана выключается и на него выводится наименование активизированного режима прибора (в данном случае режима высокочастотного детектора-частотомера  «RADIO-FREQUENCY CHANNEL»). 
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Через 1,5(2 секунды оно сменяется регламентированной совокупностью фраз, знаков и символов, отображающих основные возможности прибора в данном режиме и результаты измерений. При этом в верхней строке экрана, между символом «     » и надписью «TONE (AUD)», находится условное изображение источника питания. Все варианты этого изображения, кроме варианта «      », характеризуют наличие у источника питания напряжение более 4.8В и его пригодность, в данный момент времени, для обеспечения работ.

В совокупности эти простейшие тесты дают основания для вывода о работоспособности источника и цепей питания прибора ST 031 «Пиранья».

2.2.2. Проверка работоспособности жидкокристаллического дисплея и подсветки его экрана

Работоспособность подсветки экрана имеет важное значение, особенно в тех случаях, когда предполагается использование прибора в помещениях (на объектах) с недостаточной освещённостью.

Исправность жидкокристаллического дисплея гарантирует исключение потери хотя бы части информации, необходимой для правильного применения прибора и проведения анализа, вследствие искажения (отсутствия) каких-либо фраз, знаков и символов или их фрагментов.
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Проверку работоспособности подсветки экрана можно производить в любом из основных режимов прибора. Для этого нажать кнопку «HELP», вызывающую на экран контекстную помощь применительно к активизированному режиму и подготавливающую возможность включения и управления яркостью подсветки. Нажатие кнопки «MUTE» включает подсветку экрана и устанавливает для кнопок «+» и «-» функцию управления яркостью. Кнопкой «+» осуществляется увеличение, а кнопкой «-» уменьшение яркости подсветки. При нажатии любой из них в правой части экрана условно отображается шкала яркости в виде «    ». Вертикальный размер индикатора (чёрный столбик) качественно характеризует установленный уровень яркости и его соотношение с допустимыми пределами регулировки.

Проверьте выполнение кнопками «+» и «-» функции регулировки яркости подсветки. Визуально убедитесь в её изменении, как по интенсивности свечения экрана, так и по показаниям индикатора.

Нажатием кнопки «HELP» осуществляется возврат прибора в активизированный ранее режим с сохранением установленного уровня яркости подсветки экрана. Выключение подсветки осуществляется последовательным нажатием кнопок «HELP» и «MUTE» или кнопки  «RESET» с одновременным перезапуском прибора.

Убедитесь в этом путём выполнения названных операций.

Исправность жидкокристаллического дисплея проверяется визуально. Для этого необходимо вывести на него «картинку», изображение которой имеет буквенно-цифровые и графические элементы. 

Для проведения проверки необходимо включить прибор в любом удобном режиме и осмотреть исходное изображение и изображения осциллограммы и спектрограммы. 

Убедитесь в целостности начертания букв и цифр, отсутствии разрывов прямых и других линий, правильности формы и равномерности затушёвки (штриховки) прямоугольных графических элементов.

2.2.3. Проверка работоспособности системы автоматического перевода прибора в основные режимы

Перевод прибора в любой из основных режимов работы осуществляется автоматически при подключении соответствующего дополнительного внешнего устройства (антенн, датчиков, адаптера, микрофона). Исключение составляет режим высокочастотного детектора-частотомера, активизация которого происходит «по умолчанию» при включении питания, если к разъёму «PROBES» не подключено ни одно из дополнительных внешних устройств.

Работоспособность системы автоматического перевода прибора в основные режимы проверяется путём последовательной их активизации и визуального контроля правильности выводимых на экран дисплея надписей, соответствующих каждому режиму.

Порядок проверки следующий.

1. Включите прибор при свободных разъёмах «RF ANT» и «PROBES» или при подключённой к разъёму «RF ANT» высокочастотной антенне. Об активизации режима детектора-частотомера свидетельствует появление на экране дисплея трехстрочного транспаранта, с надписями в каждой из строк соответственно – «RADIO-FREQUENCY», «CHANNEL», «30…2500MHz».

2. Подключите к разъёму «PROBES» адаптер сканирующего анализатора проводных линий. После включения прибора, как и в предыдущем режиме, на экране дисплея должен появиться трехстрочный транспарант, с надписями в каждой из строк соответственно – «WIRE LINES», «ANALYSIS», «0.01…15MHz».

3. Подключите к разъему «PROBES» соединительный кабель, а к нему, в свою очередь, датчик детектора инфракрасных излучений. После включения прибора на экране дисплея должен появиться транспарант в две строки, с надписями в каждой из них соответственно – «INFRARED», «CHANNEL».

4. Подключите к разъёму «PROBES» соединительный кабель, а к нему, в свою очередь, магнитную антенну детектора низкочастотных магнитных полей. После включения прибора на экране дисплея, как в предыдущем случае, должен появиться транспарант в две строки, с надписями в каждой из них соответственно – «MAGNETIC», «CHANNEL».

5. Подключите к разъёму «PROBES» датчик виброакустического приёмника. После включения прибора на экране дисплея также должен появиться транспарант в две строки, с надписями в каждой из строк соответственно – «VIBRO-ACOUSTIC», «CHANNEL».

6. Подключите к разъёму «PROBES» выносной микрофон акустического приёмника. После включения прибора на экране дисплея должен, как и прежде, появиться транспарант в две строки, с надписями в каждой из строк соответственно – «ACOUSTIC», «CHANNEL».

В ходе выполнения перечисленных операций убедитесь, что с подключением того или иного дополнительного внешнего устройства действительно происходит автоматический перевод прибора в соответствующий режим, а транспарант, выводимый на экран дисплея, этот режим правильно индицирует.

2.2.4. Проверка работоспособности тракта высокочастотного

детектора-частотомера

После включения прибора и индикации режима надписью на экране дисплея «RADIO-FREQUENCY CHANNEL» необходимо проверить работоспособность:

· радиотракта широкополосного приемника прямого усиления;

· системы автоматической и ручной установки так называемого «нулевого» порога детектора;

· управления изменением динамического диапазона измерений;

· амплитудного детектора и его выхода для слухового и визуального контроля принимаемого сигнала;

· частотомера;

· остановки и запуска динамических измерений.

· идентификации сигналов стандарта DECT и GSM. 

Радиотракт включает: телескопическую антенну с переходным разъемом (или активную антенну в комплекте с коаксиальным кабелем и высокочастотным разъемом), входной высокочастотный разъем «RF ANT» основного блока управления, обработки и индикации, каскады усиления приемника до входа детектора.

ПРИМЕЧАНИЕ! При проверке всего радиотракта необходимо ориентироваться на сигналы внешних источников радиоизлучения с известными параметрами (тестовые радиомикрофоны, широковещательные радиостанции и т.п.).

Порядок проверки состоит в следующем:

Подключить высокочастотную антенну к разъему «RF ANT». На расстоянии не менее 30см включить тестовый  радиомикрофон с известной мощностью и частотой излучения.  Убедиться, что с изменением расстояния до источника радиоизлучения и пространственной ориентации антенны изменяется количество окрашенных сегментов индикаторов и увеличение частоты щелчков во встроенном громкоговорителе или в головных телефонах (включен режим звуковой индикации «TONE», соответствующая надпись в правом верхнем углу экрана дисплея).

Это свидетельствует о том, что работоспособны сами антенные элементы, антенный усилитель (расположен в корпусе антенны), коаксиальный кабель, высокочастотные разъёмы и в целом радиотракт детектора частотомера.

Повторить перечисленные операции с телескопической антенной.

Проверка работоспособности системы автоматической и ручной установки «нулевого» порога, т.е. порога, относительно которого измеряется и индицируется уровень электрического поля принимаемого сигнала, производится по следующим критериям.

Автоматическая установка «нулевого» порога работоспособна, если:

а. После включения прибора и индикации надписи «RADIO-FREQUENCY CHANNEL» в верхней строке экрана дисплея кратковременно появляется надпись «AUTOTUNING LEVEL ZERO».

б. При нажатии кнопки «(» в верхней строке экрана дисплея кратковременно появляется надпись «AUTOTUNING LEVEL ZERO».

Ручная установка «нулевого» порога работоспособна, если:

 а. При нажатии любой из кнопок «(» или «(» на экран дисплея непосредственно под нижней  шкалой индикатора уровня выводится дополнительная шкала «min - - -(- - -max» c вертикальным маркером.

б. При нажатии кнопки «(» маркер дополнительной шкалы перемещается вправо, увеличивается количество окрашенных сегментов верхней шкалы индикатора уровня и возрастает частота щелчков во встроенном громкоговорителе или в головных телефонах.

в. При нажатии кнопки «(» достигается обратный эффект.

г. При достижении верхнего (max) и нижнего (min) пределов регулировки кратковременно появляется предупреждение «RANGE OUT!», сопровождаемое специфическим звуковым сигналом.

Проверка управления изменением динамического диапазона измерений уровня принимаемого сигнала заключается в просмотре численных значений (в децибелах), выводимых непосредственно под нижней шкалой индикатора. Предусмотрены три варианта фиксированных границ динамического диапазона: -8…+16dB, -8…+32dB и -8…+48dB выбор любого из которых осуществляется кнопкой «SET».

При включении прибора на экран дисплея выводится шкала индикатора уровня с границами динамического диапазона «- 8…+32dB». 

Первое после этого нажатие кнопки «SET» устанавливает динамический диапазон измерений с границами «-8…+16dB», а следующее – с границами «-8…+48dB».

Убедитесь, что с каждым нажатием кнопки «SET» происходит  изменение границ динамического диапазона и обеспечивается выбор наиболее предпочтительного для конкретных условий проведения работы. При перезапуске прибора (нажатии кнопки «RESET») выбранный вариант границ динамического диапазона измерений должен сохраняться.

Проверка амплитудного детектора и его выходов для слухового и визуального контроля осуществляется путем выполнения следующих операций:

а. Подключить амплитудный детектор к выходу радиотракта нажатием кнопки «ENTER». Убедиться, что при этом в правом верхнем углу экрана дисплея надпись «TONE» сменяется надписью «AUD», а во встроенном громкоговорителе или в головных телефонах прослушивается демодулированный сигнал.

б. Нажать кнопку «OSC» и убедиться, что к выходу амплитудного детектора подключился встроенный низкочастотный осциллограф. Об этом свидетельствует появление на экране дисплея изображения некоторой осциллограммы с указанием сопутствующих реквизитов.

в. Нажать кнопку «SA» и убедиться, что к выходу амплитудного детектора подключился встроенный низкочастотный анализатор спектра. Об этом свидетельствует появление на экране дисплея изображения некоторой спектрограммы с указанием сопутствующих реквизитов.

В целом этом говорит о работоспособности самого амплитудного детектора и его выходов для слухового и визуального контроля.

Частотомер работоспособен, если в последней строке экрана дисплея индицируется результат динамического измерения значений частоты радиосигнала «Freq. = ХХХХ.ХХ МНz», непосредственно над этой надписью выводится тонкая горизонтальная линия, графически отображающая стабильность частоты входного сигнала (выше стабильность – короче длина линии). При совпадении результатов нескольких измерений в последней строке экрана появляется надпись «Capt. = XXXX.XX MHz», фиксирующая факт захвата частоты 

Проверка работоспособности системы остановки и запуска динамических измерений производится путем выполнения следующих операций:

а. Проверить остановку и запуск динамических измерений частоты. Для этого нажать кнопку «RUN/STOP» и убедиться, что в надписи «Freq. = ХХХХ.ХХ МНz» устойчиво зафиксировался результат последнего измерения, а в правом верхнем углу экрана появилась надпись «STOP». Повторно нажать кнопку «RUN/STOP» и убедиться, что динамические измерения возобновились (надпись «STOP» с экрана дисплея исчезает, быстро  изменяются цифры в текущем значение частоты, преимущественно в разрядах после запятой).

 б. Проверить остановку и запуск динамических измерений параметров сигнала в режимах осциллографа и анализатора спектра. Для этого кнопкой «OSC» («SA») включить осциллограф (анализатор спектра), нажать кнопку «RUN/STOP» и убедиться, что надпись «AUTO» в правом верхнем углу экрана заменяется надписью «STOP», а изображение осциллограммы (спектрограммы) со значениями сопутствующих параметров «замирает». Повторно нажать кнопку «RUN/STOP» и убедиться, что динамические измерения возобновляются (на экране восстанавливается надпись «AUTO», изображения осциллограммы и спектрограммы «оживают»).

Система остановки и запуска динамических  измерений работоспособна, если имеет место соответствие результатов наблюдения приведенным выше простейшим тестам.

Проверка работоспособности системы идентификации стандартов DECT и GSM заключается в следующем: 

Включить на расстоянии не более 0.5м (при подключенной телескопической антенне) телефон стандарта DECT. Убедиться в наличии надписи «DECT» под нижней шкалой индикатора уровня.

  Включить на расстоянии не более 0.5м (при подключенной телескопической антенне) телефон стандарта GSM. Убедиться в наличии надписи «GSM» под нижней шкалой индикатора уровня.

При положительных итогах проверки по всем перечисленным пунктам прибор можно считать работоспособным в режиме высокочастотного детектора-частотомера.

2.2.5. Проверка работоспособности тракта сканирующего анализатора проводных линий

После включения прибора и индикации режима надписью «WIRE LINES ANALYSIS» необходимо проверить работоспособность:

· основного тракта;

· системы выбора границ диапазона сканирования;

· органов управления направлением и скоростью сканирования;

· системы ручного и автоматического управления переводом в режим точной настройки;

· управления выбором способа демодуляции сигналов (AM/FM);

· включения (выключения) режима вычитания спектров;

· системы ручной установки нижнего порога индикации измерителя уровня сигнала;

· управления выбором амплитудных диапазонов.

Основной тракт включает: сетевой адаптер в комплекте с кабелем, щупами, устройством ослабления уровня сигнала по входу и светодиодными индикаторами напряжения в проводной линии; 7-ми штырьковый разъём «PROBES» блока управления, обработки и индикации; приёмную часть с панорамным анализатором спектра.

Проверка может быть проведена только для тракта в целом, т.е. при подключённом к блоку управления обработки и индикации адаптере.

Элементы основного тракта исправны, если:

а. В левой части верхней строки экрана появляется надпись «PANORAMA».

б. Начинается автоматическое сканирование частотного диапазона «000,000…010,450MHz» с динамическим отображением уровня сигнала на каждой частоте в виде амплитудно-частотной диаграммы. Границы диапазона индицируются в предпоследней строке экрана. 

В правом верхнем углу экрана выведена надпись «RUN», а под горизонтальной (частотной) осью с равномерной скоростью перемещается маркер.

в. На диаграмме в графической форме выводятся параметры сигнально-помеховой обстановки.

г. Светодиодный индикатор отображает характер напряжения в проводной линии (переменное напряжение – горят оба светодиода; постоянное напряжение – горит один светодиод; обесточенная линия – оба светодиода погашены).

Путём визуального наблюдения убедиться в выполнении названных критериев.

Для проверки работоспособности системы выбора (установки) границ диапазона сканирования необходимо выполнить следующие операции:

а. Нажать кнопку «SET» (вывод на экран меню). Во второй строке меню должна быть надпись   «4 - ( set RANGE min, max»

б. Нажать кнопку «4». На экран выводится изображение панорамы без указания в предпоследней строке значений нижней и верхней частот диапазона. В левой части этой строки появляется мигающий курсор вида «–», сигнализирующий о готовности к вводу значений частот.

в. Ввести последовательно значения сигнала нижней, а затем верхней частот диапазона в формате «XX.XXX MHz». Завершение ввода каждой из частот подтверждается нажатием кнопки «ENTER».

Г.  Последовательным нажатием на кнопку «SET» и «5» на экран выводится изображение панорамы без указания в предпоследней строке значений центральной частоты и значения ширины диапазона. В левой части этой строки появляется мигающий курсор вида «–», сигнализирующий о готовности к вводу значений частот.

Д. Ввести последовательно значения центральной частоты сигнала а затем ширины полосы в формате «XX.XXX MHz». Завершение ввода каждой из частот подтверждается нажатием кнопки «ENTER».

ПРИМЕЧАНИЯ:

1. В случае ошибки при наборе значений частот произвести сброс нажатием кнопки «(».

2. На экран, после нажатия кнопки «ENTER», могут быть выведены не собственные значения частот, а ближайшие к ним из сетки фиксированных допустимых диапазонных частот.

3. Если после запроса на ввод (мигающий курсор) нажать кнопку «ENTER», то будет сохранено ранее установленное значение частоты.

В целом это говорит о работоспособности системы выбора (установки) частотных границ диапазона сканирования.

Органы управления направлением и скоростью сканирования работоспособны, если:

а. Нажатие кнопки «(» вызывает перемещение маркера под горизонтальной осью спектрограммы в направлении от верхней к нижней частотной границе диапазона сканирования.

б. Нажатие кнопки «(» приводит к перемещению маркера в направлении от нижней к верхней  частотной границе диапазона сканирования.

в. Повторное нажатие кнопок «(» и «(» увеличивает скорость перемещения маркера в соответствующем направлении.

Убедиться в соответствии результатов наблюдения названным установкам.

Перевод сканирующего анализатора в режим точной настройки может быть ручным и автоматическим.
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Ручной перевод осуществляется нажатием кнопки «RUN/STOP». При этом в верхнем правом углу экрана надпись «RUN» сменяется надписью «FINE». К анализатору подключается звуковой тракт. Об этом свидетельствует появление звукового сигнала во встроенном громкоговорителе или головных телефонах, а также замена в верхней строке экрана символа «    » символом  «    ». Нажатие кнопок «(» и «(» осуществляет ручное, точное (с малым шагом) сканирование.

Выполнить названные операции и убедиться в работоспособности системы ручного перевода в режим точной настройки.

Условием автоматического перевода является превышение сигналом на текущей частоте некоторого уровня, который устанавливается кнопками «(» и «(» как параметр «SQUELCH». Этот уровень индицируется у правого края экрана дисплея короткой горизонтальной чёрточкой.

Для проверки необходимо:

а. Нажать кнопку «SET» (вывод на экран меню). Убедиться, что в пятой строке есть надпись «3 - ( SQUELCH level». При её отсутствии нажать кнопку «3». Нажать кнопку «ENTER», обеспечивающую возврат на экран изображения панорамы.

б. Последовательно нажимая кнопки «(» и «(», убедиться, что индикатор уровня (короткая горизонтальная чёрточка) может перемещаться по вертикали. При этом достижение верхнего или нижнего пределов сопровождается появлением предупреждения «RANGE OUT!».

в. Подключить прибор, например, к линии электросети. Установить кнопками «(» и «(» положение индикатора несколько выше среднего уровня шумов. Нажатием кнопки «RUN/STOP» запустить автосканирование. Убедиться, что оно прекращается при достижении маркером «(» частотных составляющих, амплитуда которых превышает установленный уровень. При этом маркер останавливается, в правом верхнем углу экрана появляется надпись «FINE», а кнопки «(» и «(» обеспечивают точную подстройку на частоты. Возобновление автосканирования осуществляется нажатием кнопки «RUN/STOP».

Положительный результат выполнения перечисленных операций свидетельствует о работоспособности системы автоматического перевода в режим точной настройки.

Проверка работоспособности управления выбором способа демодуляции (AM/FM) производится простейшим образом.

Она основана на том, что практически во всех проводных линиях, кроме их штатных сигналов, всегда присутствуют отчётливо разборчивые наведённые сигналы, источниками которых могут быть мощные теле- и радиовещательные станции, линии сети радиотрансляции и т.д. 

Для проверки рекомендуется:

а. Подключить прибор, например, к линии электросети. Дождаться начала автосканирования. Найти (по частоте) участок диапазона, в котором присутствует разборчивый речевой сигнал.

б. Визуально убедиться, что в исходном состоянии осуществляется приём амплитудно-модулированного сигнала (в средней части верхней строки экрана символ «АМ»). На слух оценить характеристики разборчивости и тембров принимаемого сигнала.

в. Нажать кнопку «ENTER (AM/FM)» и убедиться в переходе к приёму сигнала с частотной модуляцией. Об этом свидетельствует замена символа «AM» в средней части верхней строки экрана на символ «FM» и изменение (в худшую или лучшую сторону) качества восприятия речевого сигнала.

Если при проверке получен положительный результат по всем пунктам, то данную систему можно уверенно считать работоспособной.

Проверка работоспособности режима вычитания спектров заключается в следующем:

а. Включить режим нормального сканирования. Дождаться полной прорисовки диаграммы по всей частотной (горизонтальной) оси.

б. Нажать кнопку «SET» (вывод на экран меню).

в. При последовательным нажатии кнопки «2» в четвертой строке будут последовательно появляться надписи: 2 > Difference ON D2-1", "2 > Difference ON D1-2", "2 > Difference OFF". При выборе позиции "…ON D2-1" включится режим дифференцирования с индикацией в правом верхнем углу "DIFF", что означает вычитание спектра бывшего на дисплее до входа в этот режим, в том числе прочитанного из энергонезависимой памяти, из вновь измеренного спектра. При выборе позиции "…ON D1-2" произойдет вычитание вновь измеренного спектра из спектра бывшего на дисплее до входа в этот режим, в том числе прочитанного из энергонезависимой памяти.

г. Нажать кнопку «SET» (вывод на экран меню).

д.  Нажатием кнопки «2» в третьей строке вывести надпись «2 - ( NORMAL Scanning».

е. Нажать кнопку «ENTER» для подтверждения выхода из режима вычитания (процедура вычитания должна быть завершена по всей частотной шкале).

Положительный результат выполнения названных операций свидетельствует о работоспособности системы, реализующей процедуру вычитания спектров.

Для проверки работоспособности системы ручной установки нижнего порога индикации измерителя уровня сигнала необходимо:

а. Нажать кнопку «SET» (вывод на экран меню). Нажатием кнопки «3» вывести в пятой строке надпись «3 - ( (( THRESHOLD level». Нажать кнопку «ENTER», обеспечивающую возврат на экран изображения панорамы.

б. Нажать кнопку «(» или «(» и убедиться, что на экране под горизонтальной осью панорамы появляется надпись «Level threshold = XX%», где «ХХ%» - текущее значение установленного порога индикации (в процентах от всего амплитудного диапазона измерителя уровня сигнала).

в. Последовательным нажатием кнопок «(» и «(» убедиться, что значения порога изменяются в пределах от 0 до 85%, а синхронно с ними увеличиваются или уменьшаются амплитуды всех частотных составляющих на изображении панорамы. При достижении верхней и нижней установок значений порога и последующим нажатием кнопок «(» и «(» на экран выводится сообщение «RANGE OUT!», сопровождаемое специфическим звуковым сигналом.

Положительный результат выполнения названных операций свидетельствует о работоспособности данной системы.

Для проверки возможности выбора одного из предусмотренных амплитудных диапазонов «0,1(10мВ» или «0,1(1мВ» необходимо:

а. Нажать кнопку «SET» (вывод на экран меню).

б. Нажатием кнопки «5» установить в шестой строке надпись, соответствующую границам того или другого амплитудных диапазонов.

в. Нажать кнопку «ENTER» и убедиться, что границы необходимого амплитудного диапазона, индицируемые слева от вертикальной оси спектрограммы, отображаются в соответствии с произведёнными установками.

ПРИМЕЧАНИЯ: 

1. Для дополнительного ослабления уровня сигнала по входу в адаптер встроен фиксированный аттенюатор, переключатель которого расположен под светодиодами. Его работоспособность проверяется на слух по уменьшению (увеличению) громкости сигнала в режиме точной настройки.

2. Проверка выходов на встроенные осциллограф и анализатор спектра осуществляется также как и для тракта высокочастотного детектора-частотомера.

Совокупность перечисленных простейших тестов даёт возможность достаточно объективно оценить работоспособность тракта сканирующего анализатора проводных линий.

2.2.6. Проверка работоспособности тракта детектора

инфракрасных излучений.

После включения прибора и индикации режима надписью на экране дисплея «INFRARED CHANNEL» необходимо проверить работоспособность:

· широкополосного приёмника инфракрасных излучений;

· системы автоматической и ручной установки так называемого «нулевого» порога детектора;

· амплитудного детектора и его выхода для слухового и визуального контроля принимаемого сигнала.

Условно в состав широкополосного приёмника инфракрасных излучений можно включить: внешний инфракрасный датчик в комплекте с кабелем и 7-ми штырьковым разъёмом; входной 7-ми штырьковый разъём «PROBES» блока управления, обработки и индикации; каскады усиления до входа детектора.

Особенности конструкции и работы прибора в этом режиме предопределяют вариант проверки, когда оценивается работоспособность тракта детектора в целом. 

Для проверки необходимо:

а. Подключить внешний инфракрасный датчик к соединительному кабелю, а сам кабель – к разъёму «PROBES».
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б. Включить тестовый источник инфракрасного излучения. При отсутствии такового его можно заменить пультом дистанционного управления бытовой аппаратуры (телевизора, видеомагнитофона, музыкального центра и т.п.). На 21-сегментной шкале должны появиться полностью окрашенные сегменты (отсчёт ведётся от отметки «   », индицирующие уровень принимаемого излучения.

в. Убедиться, что с изменением расстояния до источника излучения и пространственной ориентации инфракрасного датчика изменяется количество окрашенных сегментов шкалы, а начиная с 4-го и частоты щелчков во встроенном громкоговорителе или в головных телефонах (включён режим звуковой индикации «TONE», соответствующая надпись в правом верхнем углу экрана.)

Это свидетельствует о работоспособности широкополосного приемника инфракрасных излучений.

Автоматическая установка «нулевого» порога работоспособна если:

а. После включения прибора и индикации режима надписью «INFRARED CHANNEL» в верхней строке экрана дисплея кратковременно появляется надпись «AUTOTUNING LEVEL ZERO».

б. При нажатии кнопки «(» в верхней строке экрана дисплея кратковременно появляется надпись «AUTOTUNING LEVEL ZERO».

Ручная установка «нулевого» порога работоспособна, если:

а. При нажатии любой из кнопок «(» или «(» на экран дисплея непосредственно под 21-сегментной шкалой индикатора уровня выводится дополнительная шкала «min - - -|- - -max» с вертикальным маркером.

б. При нажатии кнопки «(» маркер дополнительной шкалы перемещается вправо и увеличивается количество окрашенных сегментов основной шкалы.

в. При нажатии кнопки «(» достигается обратный эффект.

г. При достижении верхнего (max) или нижнего (min) пределов регулировки кратковременно появляется предупреждение «RANGE OUT!», сопровождаемое специфическим звуковым сигналом.

Убедиться в соответствии результатов тестирования перечисленным условиям.

Проверка амплитудного детектора и его выходов для слухового и визуального контроля производится путём выполнения следующих операций:

а. Подключить амплитудный детектор к выходу широкополосного приёмника инфракрасных излучений нажатием кнопки «ENTER». Убедиться, что при этом в правом верхнем углу экрана надпись «TONE» сменяется надписью «AUD», а во встроенном громкоговорителе или головных телефонах прослушивается либо равномерный шум, либо демодулированный сигнал (при наличии включённого источника).

б. Нажать кнопку «OSC» и убедиться, что к входу амплитудного детектора подключился встроенный низкочастотный осциллограф. Об этом свидетельствует появление на экране изображения некоторой осциллограммы с указанием сопутствующих реквизитов.

в. Нажать кнопку «SA» и убедиться, что к выходу амплитудного детектора подключился встроенный низкочастотный анализатор спектра. Об этом свидетельствует появление на экране изображения некоторой спектрограммы с указанием сопутствующих реквизитов.

Это говорит о работоспособности самого амплитудного детектора и его выходов для слухового и визуального контроля.

При положительных итогах проверки по всем перечисленным пунктам прибор можно считать работоспособным в режиме детектора инфракрасных излучений.

2.2.7. Проверка работоспособности тракта детектора низкочастотных магнитных полей

После включения прибора и индикации режима надписью «MAGNETIC CHANNEL» необходимо проверить работоспособность:

· приёмной части тракта;

· выхода детектора для визуального контроля с использованием встроенного анализатора спектра;

· дифференциального режима магнитной антенны.

Условно в состав приёмной части тракта можно включить: внешнюю магнитную антенну в комплекте с кабелем и 7-ми штырьковым разъёмом; входной 7-ми штырьковый разъём «PROBES» блока управления, обработки и индикации; каскады усиления вместе с детектором и подключённым к его входу встроенным осциллографом.

Особенности конструкции и работы прибора в этом режиме предопределяют вариант сквозной проверки, когда оценивается работоспособность приёмной части в целом от магнитной антенны до схемы осциллографического контроля сигналов. Для проверки необходимо:

а. Подключить магнитную антенну к соединительному кабелю, а сам кабель – к разъёму «PROBES».

б. Включить тестовый источник низкочастотного магнитного поля. При отсутствии такового его функции могут выполнить ПЭВМ, телевизор и, в конечном счёте, провода и розетки электросети. На экране дисплея должна появиться некоторая осциллограмма сигнала с отображением сопутствующих реквизитов. Во встроенном громкоговорителе или головных телефонах должен отчётливо прослушиваться характерный низкий звук.

в. Убедиться, что с изменением расстояния до источника поля и пространственной ориентации магнитной антенны изменяются громкость и тональность звука, а также форма и сопутствующие параметры сигнала, отображаемого на осциллограмме.

Это свидетельствует о работоспособности всех элементов приёмной части тракта детектора низкочастотных магнитных полей.

Для проверки выхода детектора на встроенный анализатор спектра необходимо:

а. Нажать кнопку «SA».

б. Убедиться, что на экран дисплея динамически выводится некоторая спектрограмма с сопутствующими реквизитами.

Совпадение результатов наблюдения с названными условиями свидетельствует об исправности выхода детектора на встроенный анализатор спектра.

Для проверки работоспособности дифференциального режима магнитной антенны необходимо:

а. Выключить дифференциальный режим антенны переключателем на её корпусе, поставив его в положение «от белой точки».

б. Приблизить магнитную антенну к источнику магнитного поля (проще всего к проводам или розеткам электросети) прослушать принимаемый сигнал и зафиксировать его громкость и тональность.

в. Включить дифференциальный режим антенны, поставив переключатель на её корпусе в положение «к белой точке». На слух оценить существенное ослабление низкочастотных составляющих принимаемого сигнала, характерных для напряжения электросети 220 В ( 50 Гц и его гармоник.

При получении положительных результатов считать магнитную антенну работоспособной в дифференциальном режиме.

Положительные результаты всей совокупности приведённых простейших тестов свидетельствуют о работоспособности прибора в режиме детектора низкочастотных магнитных полей.

2.2.8. Проверка работоспособности тракта виброакустического приёмника

После включения прибора и индикации режима надписью «VIBRO-ACOUCTIC CHANNEL» необходимо проверить работоспособность:

· приёмной части тракта;

· выхода приёмника для визуального контроля с использованием встроенного анализатора спектра.

Условно в состав приёмной части тракта можно включить: внешний виброакустический датчик в комплекте с кабелем и 7-ми штырьковым разъёмом; входной 7-ми штырьковый разъём «PROBES» блока управления, обработки и индикации; каскады усиления вместе с подключённым к выходу встроенным осциллографом.

Особенности конструкции и работы прибора в этом режиме предопределяют вариант сквозной проверки, когда оценивается работоспособность приёмной части в целом от виброакустического датчика до схемы осциллографического контроля сигналов. Для проверки необходимо:

а. Подключить кабель датчика к разъёму «PROBES».

б. Прижать мембрану датчика к какой-либо ровной твёрдой поверхности (например, столешнице письменного стола). На экране дисплея должна появиться некоторая динамически выводимая осциллограмма с сопутствующими реквизитами. Во встроенном громкоговорителе или головных телефонах должны отчётливо прослушиваться звуки, характерные для акустики данного помещения.

в. Убедиться, что лёгкие постукивания по столешнице (можно подушечками пальцев) вызывают изменение формы и параметров сигнала отображаемого в виде осциллограммы, а прослушиваемый звук полностью соответствует исходному.

Это свидетельствует о работоспособности всех элементов приёмной части тракта.

Для проверки выхода приёмника на встроенный анализатор спектра необходимо:

а. Нажать кнопку «SA».

б. Убедиться, что на экран дисплея динамически выводится некоторая спектрограмма с сопутствующими реквизитами.

Выполнение названных условий свидетельствует об исправности проверяемого выхода.

Положительные результаты по всем пунктам проверки говорят о работоспособности прибора в режиме виброакустического приёмника.

2.2.9. Проверка работоспособности тракта акустического приёмника

После включения прибора и индикации режима надписью «ACOUSTIC CHANNEL» необходимо проверить работоспособность:

· приёмной части тракта;

· выхода приёмника для визуального контроля с использованием встроенного анализатора спектра.

Условно в состав приёмной части тракта можно включить: выносной микрофон в комплекте с кабелем и 7-ми штырьковым разъёмом; 7-ми штырьковый разъём «PROBES» блока управления, обработки и индикации; каскады усиления вместе с подключённым к выходу встроенным осциллографом.

В целом подход к проверке приёмной части аналогичен рассмотренному выше применительно к виброакустическому приёмнику. Единственным отличием является более отчётливо выраженная возможность прослушивания и просмотра параметров реального известного акустического сигнала.

Для создания такого сигнала может быть использован как тестовый источник звука, так и обычная бытовая аудиотехника.

Приёмная часть тракта считается работоспособной, если на экране отображается «живая» осциллограмма, а во встроенном громкоговорителе или головных телефонах без искажений прослушивается тестовый акустический сигнал.

Аналогично предыдущему (виброакустическому приёмнику) производится проверка исправности выхода на встроенный анализатор спектра.

Положительные результаты проверки свидетельствуют о работоспособности прибора в режиме акустического приёмника.

2.2.10. Проверка работоспособности звукового тракта

Исправность звукового тракта имеет важное значение для реализации возможностей прибора фактически во всех предусмотренных режимах. При этом работоспособность встроенного громкоговорителя лежит в основе использования в процессе поиска специальных технических средств такого метода как «акустозавязка», а работоспособность самих головных телефонов и выхода на них обеспечивает скрытность проводимых работ и классификацию обнаруженных сигналов «на слух».

Принципиально проверку звукового тракта можно проводить в любом режиме прибора, если имеются соответствующие тестовые источники сигнала. При их отсутствии наиболее удобно использовать режим акустического приёмника, т.к. здесь легко найти источник акустического сигнала с известными характеристиками. Проверке подлежат:

· встроенный громкоговоритель;

· головные телефоны и выход на них;

· линейный вход;

· система регулировки громкости.

Для проверки необходимо:

а. Включить прибор в режим «ACOUSTIC CHANNEL».

б. Включить магнитофон с известной фонограммой, установив громкость его звука в зависимости от размеров и особенностей помещения.

в. Убедиться, что гнёзда «LINE» и «PHONE» на передней панели прибора свободны.

г. Прослушать сигналы тестовой фонограммы на встроенный громкоговоритель (желательно развернув его в сторону, противоположную микрофону).

д. Вставить штекер головных телефонов в гнездо «PHONE». Встроенный громкоговоритель должен отключиться. Прослушать сигнал тестовой фонограммы на головные телефоны.

е. Подключить к гнезду «LINE» диктофон, произвести запись и прослушивание фрагмента тестовой фонограммы.
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ж. Нажать кнопку «+» или «-». В правой части экрана должно появиться условное обозначение шкалы громкости «    » с вертикальным индикатором.

з. Нажать кнопку «+», удерживая её, убедиться, что громкость сигнала возрастает и синхронно увеличивается высота индикатора.

и. Нажать кнопку «-». Удерживая её, убедиться, что достигается противоположный эффект.

ПРИМЕЧАНИЕ. Отсутствие (наличие) искажений сигнала оценивается «на слух».

Звуковой тракт работоспособен, если все перечисленные тесты прошли успешно.

2.2.11. Проверка работоспособности встроенного осциллографа

Проверку можно производить в любом режиме работы прибора. При этом проверке, в первую очередь подлежат:

· управление включением осциллографа;

· система выбора пределов вертикальной и горизонтальной развёртки;

· управление переводом осциллографа в двухканальный и автономный одноканальный режим работы;

· управление выбором любого из предусмотренных вариантов оцифровки сигнала;

· управление выбором любого из предусмотренных вариантов синхронизации;

· система включения (выключения) курсорных измерений и управления маркером;

· управление проведением относительных измерений временных интервалов.

Включить прибор в любом удобном режиме.

Подготовить тестовый источник. 

Нажать кнопку «OSC» и убедиться, что осциллограф включён (в режимах детектора-частотомера, детектора инфракрасных излучений, анализатора проводных линий) в остальных режимах включение происходит автоматически. Об этом свидетельствует кратковременное появления сообщения «OSCILLOSCOPE» и последующий вывод на экран динамически отображаемой осциллограммы. Изображение «живёт», а в правом верхнем углу экрана присутствует надпись «AUTO». Наличие этой надписи одновременно говорит о том, что осуществляется автоматический выбор предела вертикальной развёртки, текущее значение которого индицируется в левом верхнем углу экрана дисплея.

Система ручного выбора пределов вертикальной и горизонтальной развёртки работоспособна, если:

а. При нажатии кнопок «(» и «(» в правом верхнем углу исчезает надпись «AUTO», а в левом верхнем углу изменяются цифровые значения предела вертикальной развёртки в рамках предусмотренного ряда. При достижении верхнего или нижнего предела и дальнейших попытках изменить его значение в большую или меньшую сторону на экране появляется предупреждение «RANGE OUT!», сопровождаемое специфическим звуковым сигналом.

б. При нажатии кнопок «(» и «(» в нижней строке экрана изменяются цифровые значения предела горизонтальной развёртки (в правой части) и длительности развёртки на одну точку (в левой части). Изменения предела горизонтальной развёртки должны соответствовать ряду: 0.75ms; 3.00ms; 6.00ms; 12.0ms; 30.0ms; 90.0ms; 180ms; 480ms. Синхронные изменения длительности развёртки на одну точку должны, соответственно, отображаться цифрами: 0.01ms; 0.02ms; 0.05ms; 0.09ms; 0.23ms; 0.70ms; 1.41ms; 3.75ms. Причём, при установке предела развёртки «0.75ms» в правой части второй строки экрана дисплея индицируется знак «I».

в. Обеспечивается ручное управление смещением «луча» по вертикали. Для проверки последовательно выполнить следующие операции: нажать кнопку «SET» (вывод на экран меню); нажать кнопку «2» (появление во второй строке надписи «POSITION level»); нажать кнопку «ENTER» (меню с экрана исчезает, кнопки «(» и «(» управляют вертикальной позицией «луча»); нажать кнопку «SET» (возврат на экран меню); нажать кнопку «2» (восстановление во второй строке надписи «VOLTAGE level»); нажать кнопку «ENTER» (возврат в исходное состояние).

Для проверки работоспособности управления переводом осциллографа в двухканальный и автономный одноканальный режимы необходимо:

а. Нажать кнопку «ENTER (CH ½)» и убедиться, что на экране исходная осциллограмма сместилась вверх (с уменьшением вертикального размера) и появилась вторая горизонтальная ось (развёртки второго канала), на которую должен выводиться сигнал с дополнительного разъёма «OSC2» (если сигнал подан).
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Привязка функций управления, индикации и вывода звукового сигнала к тому или другому каналу индицируется значком «  » в левой части экрана. Нажать несколько раз кнопку «ENTER (CH ½)» и убедиться, что этот значок перемещается на уровень осциллограмм первого и второго каналов.

б. Нажать кнопку «OSC» и вернуть прибор в исходное состояние детектора-частотомера. Дважды, с интервалом в 2 секунды, нажать кнопку «OSC» и убедиться, что осциллограф включён в автономном одноканальном режиме с подачей сигнала только с разъёма «OSC2». Об этом свидетельствует кратковременное появление надписи "OSCILLOSCOPE ONLY CH2"
ПРИМЕЧАНИЕ. Проверка тракта осциллографа в этом режиме осуществляется путём подачи на вход «OSC2» низкочастотного сигнала (до 20kHz) и просмотра на экране его осциллограммы. Источником сигнала может быть любой звуковой генератор.

Проверка управления выбором любого из предусмотренных вариантов оцифровки сигнала может быть произведена следующим образом.

а. Нажать кнопку «SET» (вывод на экран меню).

б. Однократным нажатием кнопки «3» последовательно вывести в третьей строке надпись        «3 - ( SAMPLE measure»; «3 - ( PEAK DETECT measure»; «3 - ( AVERAGE measure».

Вариант «SAMPLE» установлен по умолчанию. Дополнительная индикация не предусмотрена. В его основе – однократные выборки в соответствии со значением временной развёртки.

Вариант «PEAK DETECT» обеспечивает пиковое детектирование на основании нескольких измерений. Дополнительная индикация – «PXXX» в правом верхнем углу экрана, где «XXX» – число выборок на одну временную точку.

Вариант «AVERAGE» ориентирован на вычисление среднего значения из числа выборок на одну временную точку. Дополнительная индикация – «AXXX» (число выборок) в правом верхнем углу экрана.

ПРИМЕЧАНИЕ. Кнопка «ENTER» нажимается всегда после включения или выключения выбранного варианта оцифровки сигнала.

Для проверки управления выбором любого из предусмотренных вариантов синхронизации осциллограммы необходимо:

а. Нажать кнопку «SET» (вывод на экран меню).

б. Однократным нажатием кнопки «4» последовательно вывести в четвёртой строке надписи:    «4 - ( Trigger OFF»; «4 - ( Trigger ON in AUTO»; «4 - ( Trigger ON in STOP».

В варианте «OFF» дополнительные функции синхронизации не используются.

В варианте «ON in AUTO» осциллограмма начинает динамически выводиться на экран при выполнении установленных (заданных) условий синхронизации.

В варианте «ON in STOP» осциллограмма «замирает» после выполнения установленных (заданных) условий синхронизации. 

Дополнительная индикация надписью «STOP» в правом верхнем углу экрана. Продолжение вывода на экран «живой» осциллограммы – нажатием кнопки «RUN/STOP».

ПРИМЕЧАНИЯ:

1. Кнопка «ENTER» нажимается всегда после включения или выключения выбранного варианта синхронизации.

2. В вариантах «ON in STOP» и «ON in AUTO» до выполнения установленных (заданных) условий синхронизации в правом верхнем углу экрана индицируется надпись «WAIT».

в. Выбрать условие синхронизации. Для этого сначала нажать кнопку «SET» (вывод на экран меню), затем однократными нажатиями кнопки «5» вывести в пятой строке экрана надписи:             «5 - ( Trigger run > LEVEL»; «5 - ( Trigger run < LEVEL» «5 - ( Trigger run RISE»; «5 - ( Trigger run FALL».

В вариантах «LEVEL» осуществляется синхронизация «по уровню».

В варианте «RISE» – синхронизация «по фронту».

В варианте «FALL» – синхронизация «по спаду».

ПРИМЕЧАНИЕ. Кнопка «ENTER» нажимается каждый раз после выбора того или иного варианта синхронизации и его условия.

Более подробно о системе синхронизации сказано в Приложении.

Система включения (выключения) курсорных измерений и управления маркером работоспособна, если:

а. При нажатии кнопки «RUN/STOP» осциллограмма на экране «замирает», а в его правом верхнем углу появляется надпись «STOP» (аналогичный эффект сопровождает выполнение условий синхронизации в варианте «Trigger ON in STOP».

б. На экран выводиться вертикальный маркер, перемещение которого по горизонтали управляют кнопки «(» и «(».

в. Измеренные значения времени и амплитуды, соответствующие текущему положению маркера, отображаются в средней части нижней и верхней строк экрана, соответственно.

Для проверки управления проведением относительных измерений временных интервалов необходимо:

а. Нажать кнопку «RESET» и убедиться, что в средней части второй снизу строки экрана появилось табло «0.00», а правее его – надпись «0.00kHz».

б. Нажатием кнопок «(» и «(» установить вертикальный маркер на любой точке временной оси осциллограммы. Убедиться, что движение маркера сопровождается изменением показаний табло, а при остановке маркера прекращается изменение цифр на нём.

в. Повторно нажать кнопку «RESET» и убедиться, что происходит обнуление табло.

г. Нажать кнопку «RUN/STOP» и возобновить на экране динамическое отображение осциллограммы.

См                                                                                                                                                                                                                         Совокупность этих простейших тестов позволяет достаточно объективно судить о работоспособности встроенного осциллографа.

2.2.12. Проверка работоспособности встроенного 

анализатора спектра

Проверку можно производить в любом удобном режиме работы прибора. При этом проверке, в первую очередь, подлежат:

· управление включением анализатора спектра;

· система выбора пределов вертикальной и горизонтальной развёртки;

· управление переводом анализатора спектра в двухканальный и автономный одноканальный режимы работы;

· управление выбором любого из предусмотренных вариантов анализа спектра;

· система включения (выключения) курсорных измерений и управления маркером;

· управление проведением относительных измерений частотных интервалов.

Включить прибор, например, в режиме высокочастотного детектора-частотомера. Подготовить тестовый источник радиоизлучения или сориентироваться на один из наиболее мощных внешних источников.

Нажать кнопку «SA» и убедиться, что анализатор спектра включён. Об этом свидетельствует кратковременное появление сообщения «SPECTRUM ANALYSIS» и последующий вывод на экран динамически отображающейся спектрограммы. Изображение «живёт», а в правом верхнем углу экрана присутствует надпись «AUTO».

Наличие этой надписи одновременно говорит о том, что осуществляется автоматический выбор предела вертикальной развёртки, текущее значение которого индицируется в левом верхнем углу экрана дисплея.

Система ручного выбора пределов вертикальной горизонтальной развёртки работоспособна, если:

а. При нажатии кнопок «(» и «(» в правом верхнем углу экрана исчезает надпись «AUTO», а в левом верхнем углу экрана изменяются цифровые значения предела вертикальной развёртки в рамках предусмотренного ряда. При достижении верхнего или нижнего предела и дальнейших попытках изменить его значение в большую или меньшую сторону на экране появляется надпись «RANGE OUT!», сопровождаемое специфическим звуковым сигналом.

б. При нажатии кнопок «(» и «(» под горизонтальной осью изменяются цифровые значения предела горизонтальной развёртки (в правой части) и шага частоты на одну точку (в левой части). Изменения предела горизонтальной развёртки должны соответствовать ряду: 20.8kHz , 10.4kHz, 5.20 kHz, 2.60kHz, 1.30kHz, 0.650kHz, 0.260kHz. Синхронные изменения шага частоты на одну точку должны, соответственно отображаться цифрами: 0.163kHz , 0.081kHz, 0.041kHz, 0.020kHz, 0.010kHz, 0.005kHz, 0.002kHz.

Для проверки работоспособности управления переводом анализатора спектра в двухканальный и автономный одноканальный режимы необходимо:

а. Нажать кнопку «ENTER (CH ½)» и убедиться, что на экране появились две горизонтальные оси. На верхней из них отображается спектр сигнала из основного тракта прибора, а на нижней – сигнал с дополнительного разъёма «OSC2» (если сигнал подан).

Привязка функций управления, индикации и вывода звукового сигнала к тому или другому каналу индицируется значком «►» в левой части экрана. Нажать несколько раз кнопку «ENTER (CH ½)» и убедиться, что этот значок перемещается на уровень спектрограмм сигналов первого и второго каналов.

б. Нажать кнопку «SA» и вернуть прибор в исходное состояние детектора-частотомера. Дважды, с интервалом в 2 секунды, нажать кнопку «SA» и убедиться, что анализатор спектра включён в автономном одноканальном режиме с подачей сигнала только с разъёма «OSC2». Об этом свидетельствует появление кратковременной надписи "SPECTRUM ANALYSIS ONLY CH2.

ПРИМЕЧАНИЕ. Проверка тракта анализатора спектра в этом режиме осуществляется путём подачи на вход «OSC2» низкочастотного сигнала (до 20kHz) и просмотра на экране его спектра. Источником сигнала может быть любой звуковой генератор.

Проверка управления выбором любого из предусмотренных вариантов анализа спектра может быть проведена следующим образом.

а. Нажать кнопку «SET» (вывод на экран меню).

б. Нажатием кнопки «2» добиться изменения во второй строке надписи «Window OFF» на   «Window ON» и обратно, чем обеспечивается включение и выключение функции наложения «окна Хемминга».

в. Нажатием кнопки «3» добиться изменения во второй строке надписи «3 -( Line Average OFF» на    «3 -( Line Average ON» и обратно (с соответствующим изменением надписи в седьмой строке надписи DIFFERENCE OFF на RUN DIFF. AVERAGE), чем обеспечивается включение и выключение функции усреднения спектров.

г. Последовательным  нажатием кнопки «4» добиться в третьей строке изменения надписи -> Exp average ON (=), ON (+), ON(-), OFF" , этим включается (выключается) функция экспоненциального усреднения гармоник спектра.

Нажатием кнопки 5 добиться изменения надписи «Peak hold OFF» на «Peak hold ON» и обратно (с соответствующим изменением надписи в шестой строке надписи DIFFERENCE ON на RUN DIFF. AVERAGE) чем обеспечивается включение и выключение функции накопления пиков спектра.

Нажатием кнопки «6» добиться в пятой строке изменения надписи «Bending around OFF» на «Bending around ON» и обратно, чем обеспечивается включение и выключение функции прорисовки огибающей спектра.

е. Последовательным нажатием кнопки «7» добиться в шестой строке изменения надписи «Difference OFF» на  «Difference ON 2-1», на  «Difference ON 1-2» и обратно, чем обеспечивается включение и выключение функции вычитания спектров. Дополнительно о включении свидетельствует появление в правом верхнем углу экрана надписи «DIFF» (после нажатия кнопки «ENTER»).

ПРИМЕЧАНИЕ. Кнопка «ENTER» нажимается всегда после включения или выключения выбранных функций.

Система включения (выключения) курсорных измерений и управления маркером работоспособна, если:

а. При нажатии кнопки «RUN/STOP» спектрограмма на экране «замирает», а в его правом верхнем углу появляется надпись «STOP».

б. На экран выводится вертикальный маркер, перемещение которого вдоль горизонтальной оси осуществляется под управлением кнопок «(» и «(».

в. Измеренные значения частоты и амплитуды составляющих спектра, соответствующие положению маркера, отображаются в средней части нижней и верхней строк экрана, соответственно.

г. Нажатие кнопки «RUN/STOP» обеспечивает выход из режима курсорных измерений. Убедиться, что при этом спектрограмма «оживает», а в правом верхнем углу экрана восстанавливается надпись «AUTO».

Для проверки управления проведением относительных измерений частотных интервалов необходимо:

а. Нажать на кнопку «RUN/STOP».

Б. Нажать кнопку «RESET» и убедиться, что в средней части предпоследней строки экрана появилось табло «0.000».

в. Нажатием кнопок «(» и «(» установить маркер на любой частотной составляющей спектра. Убедиться, что движение маркера сопровождается изменением показаний табло, а при остановке маркера прекращается изменение цифр на нём.

Г. Повторно нажать кнопку «RESET» и убедиться, что происходит обнуление показаний табло.

д. Нажать кнопку «RUN/STOP» и возобновить на экране динамическое отображение спектрограммы.

Перечисленные простейшие тесты дают возможность достаточно объективно судить о работоспособности встроенного анализатора спектра.

2.2.13. Проверка работоспособности энергонезависимой памяти

Проверке, прежде всего, подлежит работоспособность:

· записи в память осциллограмм, спектрограмм и диаграмм панорамы;

· вывода на экран изображения сохраняемых осциллограмм, спектрограмм и диаграмм панорамы;

· стирание (удаление) из памяти ранее записанных осциллограмм, спектрограмм и диаграмм панорамы;

Проверку можно проводить в любом удобном режиме работы прибора. 

Включить прибор.

Нажать, например, кнопку «OSC» и убедиться, что на экран выводится динамически отображаемая осциллограмма с исходными установками пределов вертикальной и горизонтальной развёртки.

Произвести её запись в память. Для этого:

а. Нажать кнопку «SAVE» и убедиться, что на экране появился запрос на подтверждение «ENTER to SAVE».

б. Нажать кнопку «ENTER» и убедиться, что запись осциллограммы произведена. Об этом свидетельствует появление друг за другом сообщений «WAIT…» и «Done SAVE №X», где «X» - цифра обозначающая порядковый номер сохраняемой осциллограммы.

в. Изменяя значения хотя бы одного из установочных параметров осциллограммы, последовательно записать 2(3 из них в память. Убедиться при этом в соответствующем изменении порядкового номера сохраняемой осциллограммы в сообщении «Done SAVE №X».

Работоспособность записи подтверждается положительным итогом выполнения названных операций.

Вывести на экран одну из записанных осциллограмм. Для этого:

а. Нажать кнопку «LOAD» и убедиться, что одновременно с сохраняемой осциллограммой на экране появляется сообщение «LOAD X of Y», в котором «X» обозначает порядковый номер осциллограммы, а «Y» – общее количество сохраняемых осциллограмм.

б. Последовательно нажимая кнопку «LOAD», «пролистать» с просмотром на экране все записанные осциллограммы. Убедиться, что их вид и порядковые номера соответствуют тем, которые имели место в процессе записи.

в. Нажать кнопку «RUN/STOP» и возобновить вывод на экран динамически отображаемой осциллограммы (в правом верхнем углу экрана надпись «AUTO»).

Вывод на экран осциллограмм из памяти работоспособен, если выполнены названные условия.

Произвести стирание (удаление) из памяти записанных осциллограмм. Для этого:

а. Нажать кнопку «LOAD» и вызвать на экран одну из записанных осциллограмм.

б. Нажать кнопку «SAVE» и убедиться в появлении запроса на подтверждение стирания «ENTER to DELETE».

в. Нажать кнопку «ENTER» и подтвердить стирание.

г. Повторить процедуру стирания применительно к каждой из записанных осциллограмм.

д. Убедиться, что при этом изменяются порядковые номера и общее количество сохраняемых осциллограмм (нажатием кнопки «LOAD»).

При завершении удаления всех записанных осциллограмм должно появиться сообщение «NO data!».

При совпадении результатов проверки с перечисленными признаками стирания осциллограмм из памяти можно считать работоспособным.

Проверка записи, вывода на экран и стирание из памяти спектрограмм и диаграмм панорамы осуществляется аналогично. 

Успешное прохождение перечисленных простейших тестов свидетельствует о работоспособности энергонезависимой памяти.

2.3. Краткое описание порядка управления прибором в основных режимах

В качестве «подсказки» оператору, в случае неисправности или невозможности использования контекстной помощи, в данном подразделе приводится краткое описание управления прибором в основных режимах работы.

2.3.1. Порядок управления прибором в режиме высокочастотного детектора-частотомера

Подключить телескопическую антенну, используя переходник, либо высокочастотную антенну к разъёму «RF ANT». Включить питание прибора.

Установка «нулевого» порога детектора осуществляется при включении автоматически. В случае необходимости, нажатием кнопок «(» или «(»  установить порог детектора вручную, руководствуясь показаниями дополнительной шкалы «min - - -|- - -max». Если потребуется, нажатием кнопки «(» вернуться к автоматической установке порога.

Визуально по количеству полностью окрашенных элементов индикаторов уровня сигнала и «на слух» по частоте щелчков во встроенном громкоговорителе или головных телефонах оценить уровень принимаемого сигнала.

При необходимости нажатием кнопки «SET» и установить нужные границы динамического диапазона: (-8(16)дБ; (-8(32)дБ; (-8(48)дБ.

Нажать кнопку «RUN/STOP» и остановить (при необходимости) динамические измерения уровня и частоты радиосигнала. Повторным нажатием этой кнопки возобновить динамические измерения.

Нажать кнопку «ENTER» (перевод звуковой индикации в режим «AUD»), прослушать наличие и содержание потенциально опасных модулированных радиоизлучений.

 Нажатиями кнопок «+» и «-» установить необходимую громкость выводимого либо на встроенный громкоговоритель, либо на головные телефоны звукового сигнала (тонального или демодулированного).

Нажать кнопку «OSC» и перейти (при необходимости) к осциллографическому контролю параметров сигнала.

Нажать кнопку «SA» и перейти (при необходимости) к анализу спектра демодулированного сигнала.

В случае сбоев в работе нажать кнопку «RESET» и осуществить перезапуск прибора.

2.3.2. Порядок управления прибором в режиме сканирующего анализатора проводных линий

Подключить сетевой адаптер к разъёму «PROBES», а его щупы к проводной линии (линии электросети с напряжением до 600V.

Включить питание прибора.

Дождаться 2(3-х кратного «пробега» диапазона сканирования подстрочным маркером в автоматически устанавливающихся границах 0,0(10,450MHz.

Установить необходимые (наиболее рациональные) границы частотного диапазона сканирования. 

Нажать кнопку «SET», затем кнопку «4». Нажатием кнопок с цифровой маркировкой набрать число, соответствующее нижней границе диапазона. 

Нажать кнопку «ENTER» и подтвердить завершение установки значения нижней границы.

Нажатием кнопок с цифровой маркировкой набрать число, соответствующее верхней границе диапазона.

Нажать кнопку «ENTER» для подтверждения установки верхней границы диапазона.

При ошибке в процессе набора значений частот нижней и (или) верхней границ диапазона сканирования нажать кнопку «(» и сбросить набранное число.

Нажать кнопку «(» или «(» и выбрать нужное направление и скорость сканирования.

Нажать кнопку «SET», затем кнопку «3» до появления на экране в четвёртой строке надписи     «3 - ( (( THRESHOLD level».

Нажать кнопку «ENTER» и вернуть на экран изображение панорамы.

Нажатием кнопок «(» и «(» установить наиболее удобный предел индикации измерителя уровня сигнала (надпись под горизонтальной осью «level threshold = XX%»).

Нажать кнопку «RUN/STOP» и остановить автосканирование в необходимой точке частотной оси. Нажатием кнопок «(» или «(» провести точную ручную настройку на интересующую частоту. Прослушать демодулированный сигнал.

Нажать кнопку «ENTER (AM/FM)» и выбрать вид демодуляции («на слух», по качеству его воспроизведения).

Нажать кнопку «RUN/STOP» и вернуться к автосканированию.

Включить систему автоматической остановки сканирования на наиболее выраженных (по амплитуде) частотных составляющих панорамы.

Нажать кнопку «SET», затем кнопкой «3» установить в четвёртой строке меню надпись «3 - ( (( SQUELCH level».

Нажать кнопку «ENTER».

Кнопками «(» и «(» выбрать желаемый уровень автоматической остановки автосканирования (по положению короткой горизонтальной чёрточки в правой части экрана). После остановки сканирования кнопками «(» и «(» произвести уточнение настройки по признаку качества демодулированного сигнала. Для продолжения сканирования нажать кнопку «RUN/STOP».

Включить (при необходимости) режим вычитания спектров.

 Нажать кнопку «SET», затем кнопку «2» и установить надпись «2 - ( Difference ON D2-1».

Нажать кнопку «ENTER» для начала процедуры вычитания спектров.

Выйти из режима вычитания спектров. 

Нажать кнопку «SET», затем кнопкой «2» и установить надпись «Difference OFF».

Нажать кнопку «ENTER».

Записать (при необходимости) изображение панорамы в энергонезависимую память.

Нажать кнопку «SAVE», затем кнопку «ENTER».

Вызвать из памяти интересующее изображение панорамы.

Нажать кнопку «LOAD».

Нажать кнопку «RUN/STOP» и вернуть на экран динамически отображаемую панораму.

Стереть (удалить) из памяти изображение какой-либо панорамы.

Нажать кнопку «LOAD», затем «SAVE» и «ENTER».

Нажать кнопку «OSC» и перейти (при необходимости) к осциллографическому контролю параметров сигнала.

Нажать кнопку «SA» и перейти (при необходимости) к анализу спектра сигнала.

В случае сбоев в работе нажать кнопку «RESET» и осуществить перезапуск прибора.

2.3.3. Порядок управления прибором  в режиме детектора инфракрасных излучений

Подключить инфракрасный датчик к соединительному кабелю, а сам кабель – к разъёму «PROBES».

Включить питание прибора.

Установка «нулевого» порога детектора осуществляется при включении автоматически. В случае необходимости, нажатием кнопок «(» или «(» и установить порог детектора вручную, руководствуясь показаниями дополнительной шкалы «min - - -|- - -max». Если потребуется, нажатием кнопки «(» вернуться к автоматической установке порога.

Визуально по количеству полностью окрашенных элементов 21-сегментной шкалы и «на слух» по частоте щелчков во встроенном громкоговорителе или головных телефонах оценить уровень принимаемого инфракрасного излучения.

Нажать кнопку «RUN/STOP» и остановить (при необходимости) динамические измерения уровня инфракрасного излучения. Повторным нажатием этой кнопки возобновить динамические измерения.

Нажать кнопку «ENTER» (перевод звуковой индикации в режим «AUD»), прослушать наличие и содержание потенциально опасных модулированных инфракрасных радиоизлучений.

Нажать кнопку «MUTE» и последующими нажатиями кнопок «+» и «-» установить необходимую громкость выводимого либо на встроенный громкоговоритель, либо на головные телефоны звукового сигнала (тонального или демодулированного).

Нажать кнопку «OSC» и перейти (при необходимости) к осциллографическому контролю параметров демодулированного сигнала.

Нажать кнопку «SA» и перейти (при необходимости) к анализу спектра демодулированного сигнала.

В случае сбоев в работе нажать кнопку «RESET» и осуществить перезапуск прибора.

2.3.4. Порядок управления прибором в режиме детектора низкочастотных магнитных полей

Подключить внешнюю магнитную антенну к соединительному кабелю, а сам кабель – к разъёму «PROBES».

Включить питание прибора. Осциллографический контроль параметров принимаемого по магнитному полю сигнала включается автоматически.

Визуально по амплитуде и характеру сигнала на осциллограмме и «на слух» по его тональности во встроенном громкоговорителе или головных телефонах оценить уровень магнитного поля и присутствие  фона электросети 220V(50Hz или её гармоник. При необходимости (в случае высокого уровня фона электросети) включить дифференциальный режим антенны переключателем на её корпусе (положение «к белой точке»).

Нажать кнопку «RUN/STOP» и остановить (при необходимости) динамические измерения. Повторным нажатием этой кнопки возобновить вывод на экран динамически изменяющейся осциллограммы.

Нажать кнопку «MUTE» и последующими нажатиями кнопок «+» и «-» установить необходимую громкость сигнала, выводимого либо на встроенный громкоговоритель, либо на головные телефоны.

Нажать кнопку «SA» и перейти (при необходимости) к анализу спектра принятого сигнала.

В случае сбоев в работе нажать кнопку «RESET» и осуществить перезапуск прибора.

2.3.5. Порядок управления прибором в режиме виброакустического приёмника

Подключить внешний виброакустический датчик к разъёму «PROBES».

Включить питание прибора.

Осциллографический контроль параметров принимаемого по виброакустическому каналу сигнала включается автоматически.

Визуально по амплитуде и характеру сигнала на осциллограмме и «на слух» по его разборчивости и качеству во встроенном громкоговорителе или головных телефонах оценить уровень и тембровые характеристики преобразованного звукового сигнала.

Нажать кнопку «RUN/STOP» и остановить (при необходимости) динамические измерения. Повторным нажатием этой кнопки возобновить вывод на экран динамически изменяющейся осциллограммы.

Нажать кнопку «MUTE» и последующими нажатиями кнопок «+» и «-» установить необходимую громкость сигнала, выводимого либо на встроенный громкоговоритель, либо на головные телефоны.

Нажать кнопку «SA» и перейти (при необходимости) к анализу спектра сигнала, принятого по виброакустическому каналу.

В случае сбоев в работе нажать кнопку «RESET» и осуществить перезапуск прибора.

2.3.6. Порядок управления прибором в режиме акустического приёмника

Подключить выносной микрофон к разъёму «PROBES».

Включить питание прибора.

Осциллографический контроль параметров принимаемого акустического сигнала включается автоматически.

Визуально по амплитуде и характеру сигнала на осциллограмме и «на слух» по его разборчивости и качеству во встроенном громкоговорителе или головных телефонах оценить уровень и тембровые характеристики преобразованного звукового сигнала.

Нажать кнопку «RUN/STOP» и остановить (при необходимости) динамические измерения. Повторным нажатием этой кнопки возобновить вывод на экран динамически изменяющейся осциллограммы.

Нажать кнопку «MUTE» и последующими нажатиями кнопок «+» и «-» установить необходимую громкость сигнала, выводимого либо на встроенный громкоговоритель, либо на головные телефоны.

Нажать кнопку «SA» и перейти (при необходимости) к анализу спектра сигнала, принятого по акустическому каналу.

В случае сбоев в работе нажать кнопку «RESET» и осуществить перезапуск прибора.

2.3.7. Порядок управления встроенным осциллографом, анализатором спектра и энергонезависимой памятью

После включения осциллографического контроля сигнала автоматически или вручную через кнопку «OSC» (в режимах высокочастотного детектора-частотомера, сканирующего анализатора проводных линий, детектора инфракрасных излучений) устанавливается следующий порядок использования органов управления прибором.

Нажать кнопку «(» или «(» и выставить вручную требуемое значение предела вертикальной развёртки.

Нажать кнопку «(» или «(» и выбрать наиболее удобное для просмотра осциллограммы значение предела горизонтальной развёртки.

Нажать кнопку «SET», далее кнопку «3» и выбрать необходимый вариант оцифровки сигнала. Нажать кнопку «ENTER» и подтвердить выбор.

Нажать кнопку «SET», далее кнопку «4» и выбрать требуемый режим синхронизации. Нажать кнопку «ENTER» и подтвердить выбор.

Нажать кнопку «SET», далее кнопку «5» и установить необходимый вариант условия синхронизации. Нажать кнопку «ENTER» и подтвердить выбор.

При отсутствии необходимости использования численных значений параметров сигналов, отображаемых на осциллограмме, нажать кнопку «MUTE». Её повторное нажатие возвращает на экран индикацию численных значений параметров анализируемого сигнала.

Нажать кнопку «RUN/STOP» и включить (при необходимости) режим курсорных измерений. Нажатием кнопок «(» и «(» установить вертикальный маркер в требуемую точку осциллограммы.

Нажать кнопку «RESET» и провести (если необходимо) относительные измерения временных интервалов. 

Нажать кнопку «RUN/STOP» и выйти из режима курсорных измерений.

Нажать кнопку «ENTER» и перевести осциллограф в двухканальный режим с подачей сигнала по второму каналу через дополнительный разъём «OSC2». Повторным нажатием кнопки «ENTER» передать функции измерения и индикации на второй канал по входу «OSC2».

Нажать кнопку «RESET» и перезапустить прибор в активизированном режиме, затем кнопкой «OSC» вернуть исходный одноканальный осциллографический режим.

Дважды (с интервалом в 2 секунды) нажать кнопку «OSC» и перевести осциллограф в одноканальный режим с подачей сигнала только по дополнительному входу «OSC2».

Нажать кнопку «RESET» и перезапустить прибор в активированном режиме, затем кнопкой «OSC» вернуть исходный осциллографический режим.

Нажать кнопку «SAVE», далее кнопку «ENTER» и записать интересующую осциллограмму в энергонезависимую память.

Нажать кнопку «LOAD» и вывести на экран любую из записанных в память осциллограмм.

Нажать кнопку «RUN/STOP» и вернуть осциллограф в исходное состояние.

Нажать кнопку «LOAD», затем кнопки «SAVE» и «ENTER» и стереть (удалить) из памяти не представляющую интереса осциллограмму.

Включить анализатор спектра нажатием кнопки «SA».

Нажать кнопку «(» или «(» и выставить (при необходимости) нужное значение предела вертикальной развёртки.

Нажать кнопку «(» или «(» и выбрать наиболее удобное для значение предела горизонтальной развёртки.

Нажать кнопку «SET», далее одной из кнопок «2», «3», «4», «5» и «6» выбрать необходимый вариант анализа спектра. Произведённый выбор каждый раз подтверждать нажатием кнопки «ENTER».

При отсутствии необходимости использования численных значений параметров сигналов, отображаемых на спектрограмме, нажать кнопку «MUTE». Её повторное нажатие возвращает на экран индикацию численных значений параметров анализируемого сигнала.

Нажать кнопку «RUN/STOP» и включить (при необходимости) режим курсорных измерений. Нажатием кнопок «(» и «(» установить вертикальный маркер на требуемую частотную составляющую спектрограммы.

Нажать кнопку «RESET» и провести (если необходимо) относительные измерения частотных интервалов. 

Нажать кнопку «RUN/STOP» и выйти из режима курсорных измерений.

Нажать кнопку «ENTER» и перевести анализатор спектра в двухканальный режим с подачей сигнала по второму каналу через дополнительный разъём «OSC2». Повторным нажатием кнопки «ENTER» передать функции измерения и индикации на второй канал по входу «OSC2».

Нажать кнопку «RESET» и перезапустить прибор в активированном режиме, затем кнопкой «SA» вернуть анализатор спектра в исходный одноканальный режим.

Дважды (с интервалом в 2 секунды) нажать кнопку «SA» и перевести анализатор в одноканальный режим с подачей сигнала только по дополнительному входу «OSC2».

Нажать кнопку «RESET» и перезапустить прибор в активированном режиме, затем кнопкой «SA» вернуть исходный режим анализатора спектра.

Нажать кнопку «SAVE», затем кнопку «ENTER» и записать интересующую спектрограмму в энергонезависимую память.

Нажать кнопку «LOAD» и вывести на экран любую из записанных в память спектрограмм.

Нажать кнопку «RUN/STOP» и вернуть анализатор спектра в исходное состояние.

Нажать кнопку «LOAD», затем кнопки «SAVE» и «ENTER» и стереть (удалить) из памяти не представляющую интереса спектрограмму.

2.3.8. Порядок управления подсветкой экрана жидкокристаллического дисплея.

Включить питание прибора в любом необходимом режиме работы.

Нажать кнопку «HELP», затем кнопку «MUTE».

Кнопками «+» и «-» установить требуемую яркость подсветки экрана дисплея. Нажатием кнопки «HELP» снять с кнопок «+» и «-» функции управления яркостью подсветки и вернуть на экран дисплея «картинку», соответствующую исходной индикации активизированного режима.

3. РЕКОМЕНДАЦИИ ПО ПРОВЕДЕНИЮ КОНТРОЛЬНО-ПОИСКОВЫХ РАБОТ С ИСПОЛЬЗОВАНИЕМ ПРИБОРА ST 031 «ПИРАНЬЯ»

Эффективность применения прибора ST 031 «Пиранья» для проведения контрольно-поисковых работ определяется: степенью подготовленностью оператора к использованию прибора; полнотой и качеством подготовительных мероприятий; соответствием порядка действий оператора общим правилам и апробированным на практике приемам.

Оператор должен иметь устойчивые навыки подготовки, проверки и управления прибором в предусмотренных режимах, а также навыки анализа результатов слухового и визуального (по осциллограммам и спектрограммам) контроля параметров потенциально опасных сигналов. 

Подготовительные мероприятия, обычно, проводят в два этапа. Первым из них является этап предварительной подготовки, а вторым – этап непосредственной подготовки.

Предварительный этап состоит, прежде всего, в заблаговременном детальном изучении объекта предстоящей контрольно-поисковой работы. При этом изучаются условия расположения объекта (характер наружной территории, наличие и предназначение смежных, выше и ниже расположенных помещений), а также его конструктивные особенности (размеры, высота потолков, материал и технология возведения стен и перегородок). Кроме того, важное на этом этапе, значение имеют оформление интерьера помещения (состав типаж и размещение мебели) и насыщенность техническими средствами (ПЭВМ, ксероксы, факсы, телефонные аппараты, бытовая техника и т. п.). Считается целесообразным полученные данные в том или ином виде протоколировать (вплоть до фотографирования). На этом этапе следует выявить наличие и трассы прохождения проводных и других потенциально опасных коммуникаций.

 Безусловно необходимой считается их паспортизация или, по крайней мере, наличие выполненных в масштабе схем сети электропитания, абонентской сети телефонной связи, систем пожарной и охранной сигнализации, трасс тепло- и водоснабжения, вентиляции. Данные, полученные в ходе предварительного этапа, служат основой для подготовки объекта и прибора ST – 031 «Пиранья»  непосредственно к началу работ.

Порядок проведения непосредственной подготовки во многом зависит от целей и конкретных задач контрольно-поисковых работ, от степени предполагаемого задействования режимов и возможностей прибора. Поэтому содержание непосредственных подготовительных мероприятий, как и основные правила (приемы) выполнения операций контроля, удобнее всего рассматривать применительно к каждому виду контрольно-поисковых работ и режиму использования прибора.

Вместе с тем, существует общее, проверенное практикой, ПРАВИЛО. Оно состоит в том, что во всех случаях необходимо ИСКЛЮЧИТЬ ПРИСУТСТВИЕ НА КОНТРОЛИРУЕМОМ ОБЪЕКТЕ (В ПРОВЕРЯЕМОМ ПОМЕЩЕНИИ) ЛИЦ, НЕ ИМЕЮЩИХ ОТНОШЕНИЯ К ПОДГОТОВКЕ И ПРОВЕДЕНИЮ ПРОВЕРКИ.

3.1 Использование прибора для выявления каналов утечки информации в радиочастотном диапазоне

Эти каналы могут быть созданы искусственно (преднамеренно), за счет использования заинтересованными органами и организациями специальных технических средств (радиомикрофоны, телефонные радиоретрансляторы, несанкционированно включенные радиостанции, радиомаяки и т. п.). Они могут возникнуть и естественно, за счет побочных электромагнитных излучений (ПЭМИ) технических средств обработки информации (ПЭВМ, телексы, факсы и т.п.).

В любом случае возникает необходимость классификации сигналов в радиочастотном диапазоне по совокупности критериев.

3.1.1. Один из практических подходов к классификации радиосигналов

С точки зрения решения задач контроля защиты информации  и использования при этом прибора ST 031 «Пиранья», все радиосигналы, попадающие в его рабочий диапазон, можно достаточно объективно подразделить на ОПАСНЫЕ и НЕОПАСНЫЕ. 

Полезной для практики является также классификация радиосигналов по наиболее вероятному месту их возникновения (ВНУТРЕННИЕ и ВНЕШНИЕ), относительно проверяемого объекта (помещения).

ОПАСНЫЕ радиосигналы могут быть созданы как внутренними, так и внешними источниками. Более того, на практике встречается довольно большое число их самых разнообразных сочетаний.

Обычно к числу чисто ВНУТРЕННИХ ОПАСНЫХ радиосигналов относят:

· сигналы «радиозакладок» (радиомикрофоны, телефонные радиотрансляторы и т.п.).

· сигналы радиомаяков;

· сигналы несанкционированно включенных в помещении радиостанций и радиотелефонов;

· побочные электромагнитные излучения ПЭВМ и других технических средств обработки информации.

К категории ОПАСНЫХ, в сочетании «ВНУТРЕНИЕ-ВНЕШНИЕ», принято относить радиосигналы, источниками которых могут быть:

· радиомикрофоны с выносным акустическим микрофоном;

· телефонные радиоретрансляторы, установленные на линии связи за пределами помещения (но вблизи него);

· радиостетоскопы, установленные с наружной стороны ограждающих помещение поверхностей;

· вынесенные передатчики скрытых видеокамер;

· устройства внешнего высокочастотного облучения.

Чисто ВНЕШНИЕ источники радиоизлучения, как правило, прямой ОПАСНОСТИ, с точки зрения утечки информации, не представляют. К их числу можно отнести широковещательные радиостанции, станции телевизионного вещания, средства радиосвязи и т.п.

В качестве источников ВНУТРЕННИХ НЕОПАСНЫХ радиосигналов могут рассматриваться, прежде всего, электроприборы, оргтехника, бытовые средства, а также их блоки питания.

Учитывая многообразие источников потенциально опасных сигналов при работе с прибором 

ST 031 «Пиранья» применяют два основных метода их поиска и локализации.

3.1.2. Методы поиска и локализации источников опасных радиосигналов

В практике вообще, и при работе с прибором ST 031 «Пиранья» в частности, используют раздельно или в сочетании два основных метода поиска и локализации источников опасных радиосигналов. Ими являются так называемые «Амплитудный метод» и метод «Акустической завязки».

«Амплитудный метод» основан на резком возрастании уровня принимаемого сигнала при приближении приемной антенны прибора к месту расположения его источника. Радиус зоны обнаружения источника зависит от мощности излучаемого им сигнала, направленности его антенны и уровня фона электрического поля в точке расположения приемной антенны прибора.

После фиксации факта обнаружения потенциально опасного радиосигнала следует двигаться в направлении возрастания его уровня. Контроль за уровнем принимаемого сигнала необходимо осуществлять по показаниям индикаторов уровня на экране дисплея прибора и по частоте щелчков звуковой сигнализации в режиме «TONE».

Метод «Акустической завязки» основан на возникновении положительной акустической обратной связи между микрофоном «радиозакладки» и динамиком прибора ST – 031 «Пиранья». Обязательно включение звуковой сигнализации прибора в режим «AUD» для вывода на динамик демодулированного сигнала. Эффект «акустической завязки» возникает только в отношении «радиозакладки», в которой применены обычные виды модуляции – амплитудная и частотная (узкополосная или широкополосная). Причем в случае частотной модуляции эффект основан на наличии «паразитной» амплитудной модуляции в частотномодулированном сигнале (в случае качественно выполненной «радиозакладки» эффект «акустозавязки» будет достаточно слабым, вплоть до полного отсутствия). 

Признаком возникновения «акустозавязки» является появление характерного «писка», тон и интенсивность которого изменяются при приближении динамика прибора к микрофону «радиозакладки».

Следует учитывать, что наличие характерного звука при использовании данного метода демаскирует проведение работ. Поэтому в случае применения «радиозакладок» с дистанционным управлением они могут быть выключены на время проверки.

Рациональный выбор того или другого метода во многом зависит от особенностей, присущих потенциально опасным радиосигналам и их источникам.

3.1.3. Особенности потенциально опасных радиосигналов и их источников

Как уже отмечалось, источниками потенциально опасных радиосигналов являются радиомикрофоны, телефонные радиоретрансляторы, радиостетоскопы, скрытые видеокамеры с радиоканалом передачи информации, радиозакладки в ПЭВМ, средства пространственного высокочастотного облучения, несанкционированно включенные средства связи (радиостанции, радиотелефоны, телефоны с радиоудлинителями).

В силу большого разнообразия вариантов конструктивного и схемного исполнения радиомикрофонов именно для них характерен и широкий спектр особенностей радиоизлучений.

3.1.3.1. Радиомикрофоны

Широкое распространение имеют радиомикрофоны с параметрической стабилизацией частоты передатчика. Основная особенность – большие пределы изменения несущей частоты (до нескольких мегагерц). Поэтому для локализации радиомикрофонов такого типа наиболее целесообразно использование метода «акустозавязки». 

Достаточно широко применяются радиомикрофоны с кварцевой стабилизацией частоты и узкополосной частотной модуляцией. Основные их особенности заключаются в небольших пределах изменения несущей частоты (до десятка килогерц) и слабом звуковом сигнале на выходе амплитудного детектора приемника прибора. Последнее определяет значительно меньшие размеры зоны возникновения «акустозавязки». Поэтому для поиска и локализации такого типа источников наиболее целесообразно использование амплитудного метода.

В качестве высокопрофессиональных средств негласного добывания информации применяются радиомикрофоны с вынесенным передатчиком. Их основная особенность – разнос мест установки микрофона и собственно радиопередатчика (вплоть до выноса в другое помещение). В этом случае необходимо сочетание метода «акустозавязки» и амплитудного метода. Причем для локализации микрофона необходимо использовать метод «акустозавязки», а радиопередатчика (в проверяемом помещении или за его пределами) – амплитудный метод. 

Высокопрофессиональными средствами являются и радиомикрофоны с закрытым или маскированным радиоканалом. Их основная особенность в том, что принятый и демодулированный сигнал не несет в себе информации об акустическом фоне помещения. Это определяется использованием для закрытия (маскирования) радиоканала методов инверсии спектра, цифровых методов передачи и сложных видов модуляции. Следовательно, в основе их обнаружения и локализации должен лежать амплитудный метод с дополнением его анализом осциллограмм и спектрограмм в режимах «OSC» и «SA», соответственно.

У радиомикрофонов, предназначенных для установки в автомобилях и других транспортных средствах, выделяют две основных особенности – повышенную мощность радиопередатчика и более чистый, без признаков внешнего фона, демодулированный сигнал (в силу звукоизолирующих свойств корпуса автомобиля). Другие особенности могут проявляться в зависимости от используемых способов стабилизации несущей частоты и применяемых видов модуляции.

Поэтому методы поиска и локализации таких радиомикрофонов полностью аналогичны рассмотренным выше.

3.1.3.2. Телефонные радиоретрансляторы

Несмотря на многообразие вариантов исполнения телефонных радиоретрансляторов, отчётливо выделяются две их группы по способу подключения к элементам телефонной линии – с гальваническим контактом и без него. При этом гальваническое подключение может осуществляться как последовательно (в разрыв одного из проводов телефонной линии), так и параллельно (одновременно к двум проводам телефонной линии).

Телефонные радиоретрансляторы последовательного включения отличаются главной особенностью – появлением в эфире модулированного сигнала только при поднятой трубке телефонного аппарата. При этом явно прослушиваются сигналы АТС («вызов», «занято»), щелчки набора номера, разговор абонентов после установления соединения. Такой радиоретранслятор принципиально может быть установлен, практически, на любом участке телефонной линии (корпус аппарата, его трубка, распределительные коробки и щиты, собственно провода абонентской линии). Локализацию телефонных ретрансляторов данного типа наиболее целесообразно осуществлять амплитудным методом.

Это обусловлено тем, что телефонные аппараты, используемые в настоящее время, имеют достаточно чувствительные микрофоны и, часто, режим громкоговорящей связи. Применение метода «акустозавязки» может привести к ложным выводам о наличии установленного телефонного радиоретранслятора. 

Телефонные радиоретрансляторы параллельного включения могут иметь две разновидности.

Первая из них предусматривает реализацию только функции ретранслятора. При этом в режиме поднятой трубки на радиочастоте прослушиваются сигналы АТС («вызов», «занято»), щелчки набора номера и разговор абонентов. При положенной трубке модуляция радиосигнала отсутствует, может отсутствовать и сама несущая частота. Такой радиоретранслятор может быть принципиально установлен на любом участке телефонной линии. Для локализации закладок такого типа предпочтителен амплитудный метод с их активизацией путём поднятия трубки телефонного аппарата. 

Во второй разновидности часто совмещают функции телефонного радиоретранслятора и радиомикрофона, питающегося от телефонной линии и обеспечивающего контроль акустики помещения в режиме положенной трубки. Такие закладки устанавливаются на элементах телефонной линии в пределах интересующего помещения. Для их локализации при положенной трубке используется метод «акустозавязки» с применением тестового звукового сигнала. В режиме поднятой трубки для локализации таких закладок предпочтителен амплитудный метод.

Необходимо иметь в виду, что радиоретрансляторы гальванического подключения, как правило, не имеют собственных антенн, а используют вместо них провода телефонных линий. В этом случае их локализация может быть осуществлена только амплитудным методом за счёт выявления распределения максимумов уровня высокочастотного электромагнитного поля вдоль телефонной линии. Максимумы чередуются через половину длины волны, а ближайший, по отношению к передатчику, удалён от него на расстояние четверти длины волны.

Длина волны определяется в соответствии со значением частоты, «захваченной» частотомером прибора. Например, при частоте излучения 300МГц длина волны составляет 1 метр. Следовательно максимумы излучения для данного случая будут чередоваться через 0,5 метра, а места наиболее вероятной установки такого рода радиоретрансляторов будут находиться на расстоянии 25 сантиметров от точек максимума.

Телефонные радиоретрансляторы не гальванического включения (индуктивного съёма информации) могут быть установлены на любом участке телефонной линии, как правило, вне интересующего помещения на абонентской проводке без нарушения изоляции. Они формируют модулированный радиосигнал только при поднятии трубки телефонного аппарата. При этом прослушиваются сигналы АТС («вызов», «занято»), щелчки набора номера, разговор абонентов после установления соединения. Их локализация осуществляется амплитудным методом по мере обследования телефонной линии на всём её доступном протяжении.

3.1.3.3. Другие источники потенциально опасных радиоизлучений

Здесь следует рассмотреть, прежде всего, радиостетоскопы, скрытые видеокамеры с радиоканалом передачи информации, радиозакладки в ПЭВМ, радиомаяки, средства пространственного высокочастотного облучения, несанкционированно включенные средства связи (радиостанции, радиотелефоны, телефоны с радиоудлинителями).

Основная особенность радиостетоскопов состоит в том, что они устанавливаются только с внешней стороны поверхностей, ограждающих контролируемое помещение, или на выходящих за его пределы трубах систем отопления, водопровода и других коммуникациях. Для обнаружения их сигналов можно использовать режим «AUD» и классификацию «на слух», а для локализации источников радиоизлучения – амплитудный метод с перемещением прибора в смежные, выше и ниже расположенные помещения.

Скрытые видеокамеры с радиоканалом передачи информации отличаются тем, что сигнал, излучаемый в радиодиапазоне, по структуре схож с сигналом канала яркости передатчиков телевизионного вещания. Этот сигнал, по оговоренной выше классификации, является ВНУТРЕННИМ (относительно проверяемого помещения). Обнаружение такого сигнала и локализацию его источника наиболее целесообразно осуществлять амплитудным методом, дополняя этот метод прослушиванием изменения тона продетектированного сигнала в режиме «AUD» и анализом изменения структуры сигнала в режимах «OSC» и «SA».

Радиозакладки в ПЭВМ предназначены для передачи изображения монитора и цифровых сигналов системного блока и других элементов физической архитектуры компьютера. Основная их особенность заключается в том, что сигнал, передающий изображение монитора, по структуре похож на сигнал передатчика скрытой видеокамеры, а в других случаях содержит все признаки цифровой передачи. Основой для их обнаружения и локализации служит амплитудный метод, дополняемый анализом изображений в режимах «OSC» и «SA».

Радиомаяки отличаются тем, что их радиоизлучение не имеет модуляции акустическим фоном помещения (объекта), является непрерывным или отчетливо выраженным периодическим. Возможна модуляция тоном. Их обнаружение может осуществляться амплитудным методом в сочетании с прослушиванием сигнала в режиме «AUD», а локализация – только амплитудным методом.

Средства пространственного высокочастотного облучения являются ВНЕШНИМИ и используются для добывания информации из помещений путем ориентации на него (преимущественно через оконные проемы) мощного остронаправленного луча электромагнитного излучения высокой частоты и приема переизлученного (уже промодулированного) сигнала на частотах высших гармоник. Основные особенности, обеспечивающие возможность их (средств) обнаружения и локализации заключаются в том, что зондирующий сигнал является стабильным по частоте, его модуляция отсутствует, уровень неравномерен (более высокий в районе окон, существенно более низкий в коридоре и других помещениях). Кроме того, переизлученный сигнал по частоте соответствует высшим гармоникам зондирующего сигнала и имеет модуляцию акустическим фоном помещения. Поэтому обнаружение таких средств осуществляется амплитудным методом в сочетании с прослушиванием сигнала в режиме «AUD», а локализация направления облучения – только амплитудным методом.

Основной особенностью несанкционированно включенных на передачу радиостанций, радиотелефонов и телефонов с радиоудлинителем является значительно меньшая, чем у радиомикрофонов чувствительность встроенного микрофона. Кроме того, во многих из них (особенно в радиотелефонах) используются сложные виды модуляции. Это приводит к тому, что в принятом и продетектированном радиосигнале либо не прослушивается акустический  фон помещения, либо «акустозавязка» возникает в непосредственной близости к таким средствам. Для их поиска и локализации следует ориентироваться на амплитудный метод.

3.1.4 Основные правила подготовки и проведения контрольно-поисковых работ

Начинаются работы с подготовки контролируемого помещения (объекта) и самого прибора ST – 031 «Пиранья».

Начальный этап подготовки помещения заключается в создании таких условий, при которых обеспечивается минимально возможный уровень фона электрического поля. Это достигается отключением потенциальных источников повышения фона, которыми принято считать средства оргтехники, ПЭВМ, преобразователи и блоки питания, базовые станции беспроводных телефонов, люминесцентные осветительные лампы и другие электронные устройства и электроприборы. Целесообразно также закрыть окна и двери, опустить (задвинуть) шторы или жалюзи.

ОСОБО СЛЕДУЕТ ОБРАТИТЬ ВНИМАНИЕ НА ТО, ЧТОБЫ БЫЛИ ВЫКЛЮЧЕНЫ РАДИОТЕЛЕФОНЫ И ДРУГИЕ РАДИОПЕРЕДАЮЩИЕ СРЕДСТВА, А ТАКЖЕ СРЕДСТВА АКТИВНОЙ РАДИОТЕХНИЧЕСКОЙ ЗАЩИТЫ, ЕСЛИ ИМИ ОБОРУДОВАНО ПРОВЕРЯЕМОЕ ПОМЕЩЕНИЕ ИЛИ СМЕЖНЫЕ С НИМ. НЕ ДОПУСКАЕТСЯ ОДНОВРЕМЕННАЯ РАБОТА ПРИБОРА ST 031 «ПИРАНЬЯ» С НЕЛИНЕЙНЫМИ ЛОКАТОРАМИ.

Если объектом проверки является автомобиль, то необходимо правильно выбрать, с точки зрения уменьшения уровня электромагнитного фона, место проведения работ. Так, вблизи него не должны находиться высоковольтные линии электропередач, трансформаторные подстанции, излучающие средства связи, теле- и радиовещания, а также крупные отражающие (переизлучающие) поверхности – металлические ограждения, стены домов, гаражи, другие автомобили.

Поиск потенциально опасных радиосигналов и их источников обычно проводят последовательно, поочерёдно проверяя наличие:

· автономных радиомикрофонов и телефонных радиоретрансляторов;

· камуфлированных радиомикрофонов, питающихся от электросети;

· радиостетоскопов;

· скрытых видеокамер с радиоканалом;

· пространственного высокочастотного облучения;

· радиозакладок в ПЭВМ.

Для создания акустического фона и для активизации радиозакладок с акустопуском следует подготовить и разместить в контролируемом помещении тестовый источник звука. В качестве такого источника можно использовать магнитофон с хорошо известной музыкальной или речевой фонограммой. Не рекомендуется использовать в этих целях радиоприемник или телевизор, так как создаваемый ими звуковой сигнал, переизлучаемый «радиозакладкой», может совпасть с радиосигналом самой вещательной станции. Выбор громкости тестового звукового сигнала определяется как размерами помещения, так и чувствительностью микрофона «радиозакладки». Обычно такие микрофоны уверенно воспринимают звук средней громкости с расстояния порядка 10 метров.

Подготовка самого прибора ST 031 «Пиранья» (после проверки его работоспособности в данном режиме) заключается в установке «нулевого» порога детектора, что является, фактически, определяющим для успешного проведения работ. Занижение порога обязательно приведет к частым ложным срабатываниям индикации, а его завышение – к вероятному пропуску сигнала «радиозакладки». И то, и другое значительно усложняет работу оператора, увеличивает время и снижает достоверность результатов проверки. Поэтому для установки «нулевого» порога необходимо обязательно придерживаться нескольких простейших правил.

Нельзя проводить установку порога в проверяемом помещении, так как при функционировании в нем уже размещенной «радиозакладки», уровень ее радиоизлучения будет определен прибором как «нулевой».

Во время настройки порога недопустимо использование радиостанций, радиотелефонов и других радиоизлучающих средств.

Не приближать антенну прибора к включенным ПЭВМ и другим средствам оргтехники, как источникам ПЭМИ в диапазоне работы прибора.

Не допускать контакта антенны прибора с металлическими предметами и проводами, как источниками переизлученных высокочастотных сигналов.

Поэтому настройку прибора следует производить в одном из ближайших к проверяемому помещений, в котором, предположительно, уровень фона существенно не отличается, а установка «радиозакладок» либо невозможна, либо нецелесообразна. В качестве таких помещений обычно рассматривают помещения другого предназначения, но расположенные на том же этаже и с оконными проемами, выходящими на ту же сторону здания.

Если объектом проверки является автомобиль или другое транспортное средство, то, обеспечив правильный выбор места работ, настройку «нулевого» порога следует проводить не ближе 10(20 метров от него.

После установки «нулевого» порога прибор перемещают в контролируемое помещение (к контролируемому объекту) БЕЗ ВЫКЛЮЧЕНИЯ ПИТАНИЯ. Ибо каждое последующее его включение приводит к автоматической установке порога уже применительно к новым условиям электромагнитной обстановки.

Выполнив изложенные выше правила и ограничения, можно считать проверяемое помещение (объект) и прибор ST 031 «Пиранья»  подготовленными к проведению контрольно-поисковых работ
Поиск автономных радиомикрофонов и телефонных радиоретрансляторов целесообразно осуществлять, отключив от розеток электросети шнуры питания всех санкционированных потребителей и выключить осветительные приборы с лампами накаливания.

С учетом того, что радиочастотный тракт прибора ST 031 «Пиранья» выполнен по совмещенной схеме детектора-частотомера, для его применения пригодны те же приемы и методы, как и для автономных детекторов поля, интерсепторов и радиочастотомеров. В целом они заключаются в следующем.

Если не накладываются ограничения на скрытность проведения работ, то наилучший эффект дает сочетание амплитудного метода и метода «акустозавязки». При проведении скрытного поиска необходимо ориентироваться на амплитудный метод с прослушиванием детектированных сигналов через головные телефоны.

Особое внимание обращается на радиоизлучения в диапазоне 60(640МГц, наиболее типичном для использования радиомикрофонами и телефонными радиоретрансляторами

Поиск осуществляется путем планомерного обхода помещения (объекта) с движением вдоль стен и обследованием мебели и других расположенных в нем предметов. Ввиду достаточно большой чувствительности высокочастотной антенны поиск целесообразно начинать  с применением телескопической антенны. При обходе антенну необходимо ориентировать в разных плоскостях, совершая плавные, медленные повороты основного блока и добиваясь максимального уровня сигнала. Антенну прибора целесообразно держать на расстоянии не более 20(25 см от обследуемых поверхностей и предметов. При отсутствии ограничений на использование метода «акустозавязки» динамик встроенного громкоговорителя прибора следует ориентировать в сторону обследуемых поверхностей и предметов (значение громкости должно быть установлено на значение не менее ¾ от максимального).  

При приближении антенны прибора ST 031 «Пиранья» к месту размещения «радиозакладки» напряженность электромагнитного поля возрастает, соответственно повышается и уровень сигнала на его входе. С превышением уровнем  сигнала установленного «нулевого» порога, в зависимости от вида сигнала, увеличивается количество окрашенных секторов одной из строк индикаторов уровня и, начиная с четвертого (отсчет от нулевой отметки), возрастает частота щелчков звуковой сигнализации в режиме «TONE», а при включении режима «AUD» и динамика громкоговорителя возникает «акустозавязка». 

В случае нахождения источника с частотномодулированным сигналом будет увеличиваться количество окрашенных секторов верхнего индикатора уровня сигнала. При достаточном приближении к источнику радиочастотомер осуществляет «захват» частоты и показывает в последней строке экрана ее значение по результатам нескольких измерений. Путем уменьшения громкости кнопкой «-», изменения границ динамического диапазона кнопкой «SET», увеличения вручную порога срабатывания детектора, постоянного наблюдения за показаниями частотомера сужается зона обследования и, тем самым, локализуется место установки «радиозакладки» с погрешностью в пределах10(15 см. Дополнительные возможности, прежде всего по классификации радиоизлучений, дает периодическое включение режима «AUD» и прослушивание демодулированного сигнала.

Однако необходимо помнить, что эффект «акустозавязки» и отчетливое прослушивание демодулированного сигнала наблюдаются не всегда. Например, если закладки имеют маскированный радиоканал. Поэтому в основе их поиска лежит использование амплитудного метода в чистом виде. Дополняющим здесь может быть простой прием. Если выключить источник тестовой фонограммы и создать в проверяемом помещении короткий резкий звук (сильный хлопок, удар по крышке стола или металлическому предмету), то можно зафиксировать характерные изменения демодулированного сигнала «на слух» в режиме «AUD», изменения осциллограммы в режиме «OSC» и спектрограммы в режиме «SA».

В случае применения «радиозакладки» с цифровыми методами модуляции индикация повышения уровня будет происходить на нижнем индикаторе. Индикация частоты принимаего сигнала в данном случае будет случайной.

В случае применения в качестве «радиозакладки» телефонов стандарта DECT или GSM, помимо индикации повышения уровня сигнала в нижней строке, на индикаторе появится надпись DECT или GSM.

Аналогично поиску радиомикрофонов осуществляется поиск телефонных радиоретрансляторов. При этом для их активизации необходимо снять трубки всех телефонных аппаратов. Собственно поиск проводится в два этапа. 

Сначала на наличие закладных устройств проверяются сами телефонные аппараты. Установленный в аппарате радиоретранслятор проявляется точно так же как и радиомикрофон. При приближении антенны прибора к такому телефонному аппарату реагируют средства звуковой (в режиме «TONE») индикации, индикатор уровня сигнала и частотомер. При переключении в режим «AUD» в динамике или в головных телефонах прослушивается либо непрерывный, либо прерывистый тональный сигнал телефонной станции. В ряде случаев при приближении микрофона телефонной трубки к динамику прибора ST 031 «Пиранья» может возникнуть эффект «акустозавязки». Не рекомендуется проверять телефонные аппараты в режиме громкоговорящей связи (если он предусмотрен), так как в этом случае может возникнуть ложная «акустозавязка» между микрофоном и динамиком самого аппарата.

Далее поиск телефонных радиоретрансляторов осуществляется путем обхода помещения вдоль абонентской телефонной линии и выявления на ней мест с возрастанием (максимумом) уровня радиосигнала. При обходе антенну прибора необходимо ориентировать в разных плоскостях на минимально возможном расстоянии от линии. Практически всегда существует необходимость проверки линии вплоть до основного распределительного щита. Особое внимание следует обращать на распределительные коробки и места, где линия проложена скрытой проводкой. Установленные на линии телефонные радиоретрансляторы локализуются, в основном, амплитудным методом, дополняемым проверкой на возникновение «акустозавязки». 

Поиск камуфлированных радиомикрофонов, питающихся от электросети, и локализация места их установки осуществляется теми же методами, которые были охарактеризованы выше. Для их активизации необходимо включить тестовый источник звука. Поочередно включить имеющиеся осветительные приборы с лампами накаливания и подключить к розеткам электросети шнуры питания санкционированных потребителей. Последовательно провести обследование каждого из вновь подключенных средств.

Поиск радиостетоскопов имеет определённые особенности, обусловленные способами их применения (установка вне контролируемого помещения). Поэтому для обнаружения сигналов радиостетоскопов необходимо обследовать все реально доступные внешние поверхности ограждающих помещение конструкций. Поскольку средой распространения виброакустических колебаний могут являться трубы отопления и водоснабжения, то проверке подлежат и эти коммуникации.

В подавляющем большинстве радиостетоскопы используют открытый радиоканал. Это дает возможность анализа принятого сигнала «на слух» в режиме «AUD». При проверке ограждающих помещение конструкций антенну прибора следует располагать на минимально возможном расстоянии от обследуемых поверхностей, так как радиус зоны обнаружения сигнала от радиостетоскопа обычно меньше, чем от радиомикрофонов. При проверке трубопроводных коммуникаций необходимо выполнять эти же рекомендации, но не допускать контакта антенны с металлическими поверхностями.

Локализация радиостетоскопов осуществляется амплитудным методом в смежных помещениях, дополняемым, при необходимости, использованием режимов «OSC» и «SA».

Поиск скрытых видеокамер с радиоканалом передачи изображения (часто и звука) сопряжен с некоторыми трудностями, которые определяются сходством сигнала видеопередатчика с сигналом яркости передатчиков телевизионного вещания и работой значительного количества этих устройств в диапазоне телестанций (от 60 до 500МГц).

Поэтому в ходе проведения работ при обнаружении такого сигнала первой является задача его распознавания по критерию «внешний-внутренний». Для распознавания необходимо закрыть окна шторами или жалюзи, оставив включенным внутреннее освещение. Произвести несколько раз включение и выключение искусственного освещения. При включенном режиме «AUD» должны прослушиваться отчетливые изменения тона продетектированного сигнала. Для повышения надежности распознавания включить режим «OSC» и убедиться в изменении структуры сигнала по осциллограмме при включении и выключении освещения. Вид осциллограммы радиосигнала передачи видеоинформации при различных значениях параметров горизонтальной развёртки показан на рисунках 7 и 8.

[image: image17.png]



Если результаты такой проверки положительны, то сигнал уверенно можно отнести к категории внутренних, создаваемых передатчиком видеокамеры, так как изменение освещенности помещения на параметры сигнала телевизионного вещания не влияет. 

Принципиально передатчики видеокамер могут работать на частотах до 2300МГц. Обнаружение сигнала (похожего на сигнал яркости) на частотах вне диапазона телевизионного вещания практически однозначно свидетельствует о работе передатчика скрытой видеокамеры.

Локализация таких средств осуществляется амплитудным методом.

Применительно к пространственному высокочастотному облучению основной является задача выявления факта создания этого искусственного канала добывания информации. Обычно она решается в два этапа. На первом этапе выявляется факт облучения помещения высокочастотным сигналом. На втором этапе отслеживается отклик на зондирующий высокочастотный сигнал. При этом необходимо ориентироваться на следующие моменты.

Остронаправленный луч электромагнитной энергии может быть сформирован только на очень высоких частотах (800(900МГц и выше). Особенности распространения радиоволн этого диапазона (необходимость «прямой видимости» между источником излучения и облучаемыми предметами) определяют в качестве основных путей их проникновения в контролируемое помещение, прежде всего, оконные проемы. Переизлучающими объектами могут быть обычные для данного помещения технические средства, обладающие так называемым микрофонным эффектом (паразитные акустоэлектрические преобразователи). К ним обычно относят динамики бытовых громкоговорителей, акустические системы даже выключенной аудиоаппаратуры, телефонные аппараты с электрическим звонком и т.п. Переизлученный на частотах высших (чаще всего второй или третьей) гармоник сигнал локализуется в непосредственной близости от облучаемых предметов и имеет модуляцию акустическим фоном помещения.

Исходя из этого, может быть использован следующий порядок работы.

Для выявления факта высокочастотного облучения поочередно обследовать потенциально опасные оконные проемы. Для этого поднести антенну к внутреннему стеклу на расстояние 5-10 см, зафиксировать уровень и частоту наиболее мощного сигнала. Включить режим «AUD» и «на слух» определить наличие и особенности демодулированного сигнала. По графическому индикатору оценить стабильность частоты излучения. Перейти в любое из соседних помещений (ориентированных окнами в ту же сторону) и повторить проверку в районе каждого из его оконных проемов. Высокочастотное облучение вполне вероятно, если:

· частота принимаемого сигнала лежит (или очень близка) в пределах указанного диапазона;

· стабильность частоты высокая;

· модуляция сигнала отсутствует;

· в соседних, по отношению к проверяемому, помещениях уровень принимаемого сигнала существенно меньше.

Для выявления источников переизлучения необходимо тщательно обследовать каждый из потенциально опасных предметов, размещая антенну прибора в непосредственной близости к нему. Основанием для принятия конечного решения об облучении и о наличии в помещении переизлучающих предметов являются показания индикатора уровня прибора ST – 031 «Пиранья» и его частотомера, а также результаты прослушивания в режиме «AUD». При этом в качестве основных признаков обычно рассматривают фиксацию номинала частоты, кратного максимум третьей гармонике облучающего сигнала, и идентификацию звукового сигнала в режиме «AUD» с акустическим фоном помещения.

Проверку ПЭВМ на наличие в них «радиозакладок» целесообразно проводить в последнюю очередь. Это обусловлено тем, что во включенном состоянии они создают достаточно интенсивные побочные радиоизлучения в диапазоне до 1000МГц и выше, то есть являются источниками повышения электромагнитного фона, который может «маскировать» излучения ранее рассмотренных радиозакладных устройств. При этом необходимо иметь в виду, что «радиозакладки» могут передавать как сигналы, соответствующие изображению на экране монитора, так и сигналы, несущие цифровую информацию, обрабатываемую элементами системного блока. И те, и другие сигналы имеют достаточно отчетливые внешние признаки, проявляющиеся на их осциллограммах в режиме «OSC». Первые по структуре схожи с сигналом передатчиков видеокамер, а вторые представляют собой четко обозначенную импульсную последовательность.
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Для обнаружения сигналов «радиозакладок» необходимо перемещать антенну прибора ST 031 «Пиранья» вокруг монитора и системного блока, фиксируя уровень принимаемого сигнала и показания частотомера. Наличию в ПЭВМ «радиозакладки» и ее работе на передачу соответствуют резкое возрастание уровня принимаемого сигнала и относительно высокая стабильность частоты. В этом случае следует зафиксировать положение антенны, которому соответствует максимальный уровень, включить режим «OSC» и визуально оценить вид сигнала. Для исключения ошибочных выводов сравнить его с осциллограммой побочных электромагнитных излучений монитора ПЭВМ, вид которой показан на рисунке 9.

Определение места установки «радиозакладки» осуществляется, кроме того, путем последовательного включения и выключения монитора и системного блока.

ПРИМЕЧАНИЕ: Методика поиска и локализации несанкционированно включенных на передачу радиостанций, радиотелефонов, телефонов с радиоудлинителями и радиомаяков полностью аналогична методике поиска и локализации радиомикрофонов. Причем в подавляющем большинстве случаев следует ориентироваться на амплитудный метод с периодическим прослушиванием демодулированного сигнала в режиме «AUD».

3.2. Использование прибора для выявления каналов утечки информации по проводным линиям различного назначения

Здесь рассматриваются приёмы выявления искусственно созданных каналов утечки информации по проводным линиям, в основе которых лежит использование специальных технических средств. Основными видами проводных линий, для анализа которых предназначен прибор ST 031 «Пиранья», являются линии электросети (высокопотенциальные линии), а также абонентские телефонные линии и линии систем пожарной и охранной сигнализации (низкопотенциальные линии).

В целом приёмы  и методы, применяемые для проверки проводных линий названных видов, одинаковы. Подключение к ним осуществляется с использованием единого, универсального адаптера. Анализу методом сканирования подвергается общий диапазон от 0 до 15МГц. Вывод результатов сканирования производится в виде изображения панорамы с однотипным представлением (отображением) измеренных параметров. Функции органов управления прибором одинаковы (вне зависимости от вида проверяемой линии).

Общие (для всех линий) положения методики работы состоят в следующем.

Проведение подготовки контролируемого помещения заключается в проверке соответствия количества и назначения реально существующих в нём проводных линий ранее изготовленным (представленным) схемам их прокладки.

Подготовка самого прибора ST 031 «Пиранья» (после проверки его работоспособности в данном режиме) фактически состоит только в выборе наиболее удобных наконечников к щупам, применительно к типу и особенностям имеющихся проводных линий.

Наибольшее внимание следует уделять диапазону 40(2500кГц, как наиболее типичному для использования закладками, питающимися от напряжения проводных линий и передающих перехваченную информацию по их проводам. Значительно реже встречаются закладные устройства с частотами около 7МГц и выше. Для обеспечения гарантированной надёжности не пропуска сигналов закладок по частоте верхняя граница диапазона сканирования в приборе ST 031 «Пиранья» определена на уровне 15МГц.

Рекомендуется следующий порядок действий оператора.

Включить прибор. 

Дождаться начала сканирования в диапазоне до 10.450МГц и после завершения 2(3-х циклов установить верхнюю границу диапазона на уровне 15МГц. Внимательно изучив наиболее характерные особенности изображения панорамы определить наличие частотных составляющих, превышающих уровень общего фона.

При необходимости разбить диапазон на отдельные интервалы и просканировать их подробно, останавливаясь, прежде всего, на частотах наиболее интенсивных составляющих. 

Границы интервалов задаются последовательным нажатием кнопок «SET», «4», кнопок с цифровой маркировкой и кнопки «ENTER» (либо альтернативнй вариант с заданием центральной частоты и ширины полосы).

Установить нижний порог индикации уровня сигнала порядка 10(15%. Для этого нажать кнопку «SET», кнопкой «3» вывести надпись «3 - ( (( THRESHOLD level», нажать кнопку «ENTER» и кнопками «(» и «(» добиться установки этого порога индикации. В последующем, в зависимости от характера изображения панорамы, выбрать наиболее удобный для анализа уровень порога.

Запуск и остановка сканирования осуществляется нажатием кнопки «RUN/STOP».

После прохода нескольких циклов сканирования можно обоснованно установить порог «автостопа» для чего нажать кнопку «SET», выбрать кнопкой «3» режим «SQUELCH LEVEL», подтвердить выбор кнопкой «ENTER» и, манипулируя кнопками «(» и «(», поставить курсор на необходимый уровень. После остановки на частоте того или иного сигнала следует произвести точную настройку кнопками «(» и «(», одновременно анализируя сигнал «на слух» поочерёдным включением детекторов «AM» и «FM» кнопкой «ENTER». Для анализа слабых сигналов можно выбрать кнопками «SET», «5» и «ENTER» более удобный амплитудный диапазон (0,1(1мВ).

При необходимости дополнить возможности анализа сигналов в проводных линиях переключением прибора в режимы «OSC» и «SA», так как изображения осциллограмм и спектрограмм сигналов, выводимые на экран дисплея, дают более детальную характеристику параметров. В этом можно убедиться сравнением изображений панорамы и осциллограммы одного и того же цифрового сигнала передачи речевой информации (см. рис.10 и рис.11).
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ПРИМЕЧАНИЕ.

Если помещение включено в план регулярных периодических проверок, то целесообразно сохранить в энергонезависимой памяти панораму (осциллограмму, спектрограмму) необходимых частотных интервалов. 

Для сохранения нажать кнопку «SAVE» и «ENTER». Для вызова из памяти нужной панорамы (осциллограммы, спектрограммы) нажимать кнопку «LOAD».

Вместе с тем, необходимо учитывать и некоторые особенности, определяемые спецификой линий каждого вида.

Проверку наличия в электросети специальных технических средств, принимающих акустические сигналы из помещения, питающихся от сети и передающих информацию на высокой частоте по её проводам, целесообразно начинать с сетевых розеток. Для уменьшения уровня фона следует  отключить (с видимым отсоединением от розеток) все электроприборы и аппаратуру, размещённую в контролируемом помещении.

Подключить прибор к сети, используя для этого любую из розеток (как правило энергообеспечение помещения осуществляется от одной фазы или, по крайней мере, от одного распределительного щитка).

Провести анализ изображения панорамы.

Если обнаружен сигнал, содержащий признаки модуляции акустикой помещения, то для локализации его источника может быть использован метод «акустозавязки», при поочерёдном подключении ко всем розеткам в проверяемом помещении.

Аналогичную проверку провести на элементах линий, питающих электроосветительные приборы.

После проверки силовых линий и линий, питающих осветительные приборы, необходимо проверить тройники, удлинители и другие электропотребляющие средства путём их поочерёдного подключения к электросети.

Проверка проводных линий систем пожарной и охранной сигнализации, а также линий неизвестного предназначения аналогична проверке линий электросети, так как аналогичны сами технические средства, используемые на этих коммуникациях.

При проверке абонентских телефонных линий, помимо поиска описанных выше специальных технических средств, необходимо решать задачу выявления факта использования линии для добывания акустической информации из помещения за счет линейного высокочастотного навязывания. Признаком факта линейного высокочастотного навязывания является наличие в линии немодулированного стабильного зондирующего сигнала на частотах не ниже 150 кГц. При этом порядок подключения прибора и процедура анализа не отличается от изложенного применительно к проверке линий электросети.

3.3. Использование прибора для выявления каналов утечки информации в инфракрасном диапазоне

Принципиально следует рассматривать два вида таких каналов утечки информации. Один из них создается за счет применения специальных технических средств с передачей перехваченной информации в инфракрасном диапазоне. Другой канал основан на облучении стекол оконных проемов направленным лучом источника инфракрасных излучений и приеме отраженного сигнала, промодулированного акустикой помещения.

Для выявления обоих каналов утечки необходимо провести одинаковые подготовительные мероприятия. Прежде всего следует правильно выбрать время проведения проверки, а именно такое, когда в окна контролируемого помещения не попадают прямые солнечные лучи. В самом помещении необходимо выключить лампы накаливания и источники интенсивного теплового излучения. Целесообразно также выключить, если он имеется, цветной телевизор, так как датчик прибора может реагировать на «теплые» тона изображения.

Специфика инфракрасных закладок предопределяет необходимость обеспечения «прямой видимости» между передатчиком закладки и приемником инфракрасных излучений. Поэтому в помещении путь прохождения излучения передатчика наружу может проходить только через оконные проемы. С учетом этих особенностей, поиск опасных сигналов следует начинать от окон помещения, передвигаясь в глубь его. Поскольку у передатчика может быть достаточно узкая диаграмма направленности, а угол зрения датчика прибора составляет 300, необходимо плавно изменять пространственную ориентацию датчика. Признаком наличия инфракрасного излучения является появление окрашенных сегментов шкалы индикатора уровня и щелчков звуковой индикации в режиме «TONE» после окрашивания 4-го элемента шкалы. Анализ обнаруженных сигналов может производиться «на слух» в режиме «AUD», а также визуально с использованием встроенных осциллографа и анализатора спектра. Локализация источников инфракрасного излучения наиболее точно осуществляется сочетанием амплитудного метода и метода «акустозавязки». При этом порядок действий такой же как и при работе в режиме высокочастотного детектора-частотомера.

Для выявления внешних потенциально опасных инфракрасных излучений необходимо обследовать каждый оконный проем. При этом датчик ориентируется в сторону окна. Плавно изменяя его пространственное положение, провести обследование всей площади оконного проема. Поскольку зондирующий сигнал не имеет модуляции, то его наличие может быть оценено только по показаниям индикатора уровня и тональной индикации в режиме «TONE».

3.4. Использование прибора для выявления каналов утечки информации по низкочастотным магнитным полям

Для таких каналов характерно то, что они возникают при использовании по целевому предназначению санкционированных средств (ПЭВМ, переговорных устройств, систем звукоусиления, магнитофонов, телефонов и т.д.). Поэтому одной из основных задач следует считать исследование таких средств на наличие,  интенсивность и дальность низкочастотного магнитного поля. Сопутствующими могут считаться задачи поиска скрытой (несанкционированно проложенной) проводки и обнаружения работающих диктофонов.

Перед проведением работ целесообразно выключить в помещении люминесцентные светильники, а антенну прибора, при необходимости, включить в дифференциальном режиме (переключатель на корпусе антенны поставить в положение «к белой точке»).

Потенциальные источники опасных низкочастотных магнитных полей следует проверять раздельно, включая их в работу поочередно.

При исследовании технических средств необходимо оценить дальность распространения магнитных полей и особенности их спектра. Для этого первоначально разместить магнитную антенну в непосредственной близости к исследуемому объекту. Зафиксировать по осциллограмме относительный уровень поля. Удаляясь от исследуемого средства и изменяя пространственную ориентацию антенны, оценить дальность уверенного приема низкочастотного сигнала. 

Применительно к усилителям звуковой частоты, имеющим выходной трансформатор, следует оценить дальность уверенного (разборчивого) приёма речевого (тестового) сигнала.

Такая оценка может послужить основой для правильного выбора мест установки соответствующих средств по отношению к наружной стороне помещения и варианта их совместного расположения в помещении. При необходимости включить режим «SA», проанализировать спектрограмму и записать ее в энергонезависимую память.

Для поиска скрытой проводки необходимо последовательно обойти все стены помещения, располагая магнитную антенну в непосредственной близости к ним. Зафиксировать область возрастания уровня поля и путем перемещения антенны по горизонтали и вертикали определить прохождение трассы скрытой проводки.

Возможность обнаружения работающих диктофонов определяется как уровнем магнитного поля, создаваемого их двигателями, так и уровнем магнитного фона помещения. Для решения этой задачи обычно применяют специализированные средства с предварительной тщательной подготовкой помещения. Поэтому не всегда может быть достигнут положительный результат только при использовании прибора ST 031 «Пиранья», особенно на расстоянии между диктофоном и магнитной антенной 30 см и более.

3.5. Использование прибора для оценки эффективности виброакустической защиты и звукоизоляции помещений

Объединение этих направлений использования прибора определяется общностью источников возникновения каналов утечки информации (речевой сигнал в акустическом диапазоне), сходством приёмов контроля и практической идентичностью задействования возможностей ST 031 «Пиранья».

Во-первых, и в том, и в другом случае при подготовке помещения необходимо выключить приборы и средства, создающие дополнительный акустический фон. 

Во-вторых, в обоих случаях следует использовать тестовые, а лучше всего калиброванные, источники звукового сигнала. 

В-третьих, в смежных, по отношению к проверяемому, помещениях должен быть обеспечен минимально возможный уровень акустического фона.

В-четвёртых, применяют практически одинаковые методы анализа сигналов («на слух», по осциллограммам и спектрограммам). 

Оценка эффективности виброакустической защиты помещения обычно проводится в два этапа. На первом этапе защита, если она имеется, должна быть выключена и произведена проверка собственно виброакустических свойств ограждающих помещение поверхностей. Для этого необходимо виброакустический датчик прикреплять в различных местах проверяемых поверхностей (стен, дверей, окон, по возможности пола и потолка) с внешней, по отношению к контролируемому помещению, стороны.

Включить источник тестового звукового сигнала. Он может размещаться либо в обычном месте ведения конфиденциальных разговоров, либо на определённом расстоянии от обследуемой поверхности (например, как показано на рисунке 12).
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Рис.12.

Вариант схемы оценки виброакустических свойств и 

виброакустической защиты помещений.

Уровень звука обычно устанавливают соответствующим громкой речи (74дБ). Для калиброванных источников звука расстояние «L» выбирают в пределах 1,0(2,0м. Сначала на качественном уровне (путём прямого прослушивания) оцениваются виброакустические свойства обследуемых поверхностей, а затем, переходом в режим «SA», количественно оцениваются амплитуды частотных составляющих тестового сигнала. 

На втором этапе, если это предусмотрено, оценивается эффективность системы виброакустической защиты. Для этого на каждой поверхности как качественно «на слух», так и количественно по спектрограмме определяется соотношения уровней тестового и маскирующего сигнала, а также выявляются «не прикрытые» составляющие спектра. Это служит объективной основой коррекции амплитудно-частотной характеристики источников маскирующего сигнала.

Согласно общепринятым правилам разборчивость речевых сигналов гарантированно не восстанавливается, если маскирующий шум (помеха) в 4-5 раз (16дБ) превышает их уровень. Полное исключение признаков речи достигается при 8-ми кратном превышении уровня сигнала помехой, создаваемой системой активной защиты.

Оценку звукоизоляции помещений также целесообразно проводить в два этапа.

На первом этапе, используя тестовый источник сигнала с уровнем звука, соответствующим громкой речи, установить соответствие между этим уровнем  и показаниями прибора ST – 031 в режимах осциллографа и анализатора спектра. Для этого (см. рисунок 13) разместить акустический излучатель источника звука и микрофон прибора ST 031 на некотором фиксированном расстоянии. Обычно его выбирают в пределах 1,0(2,0м.
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Рис.13.

Вариант схемы калибровки индикаторов уровня звукового сигнала прибора ST – 031.

На втором этапе оцениваются звукоизоляционные свойства ограждающих помещение поверхностей (стен, дверей, окон, а если возможно, то пола и потолка), эффективность системы активной защиты (зашумления), а также возможность утечки речевой акустической информации через элементы вентиляции, различного рода ниши, сквозные отверстия и т.п.

Для оценки звукоизоляционных свойств стен, дверей (пола, потолка) тестовый источник звука может быть расположен либо в обычном месте ведения конфиденциальных разговоров, либо на расстоянии от обследуемой поверхности. Например, в варианте показанном на рисунке 14.
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Рис.14.Вариант оценки звукоизоляции помещений.

Размещая микрофон в различных местах смежных (выше и ниже расположенных) помещений качественно «на слух» и количественно по спектрограмме определить дальность перехвата речевой информации из данного помещения и оценить снижение уровня звукового сигнала за счёт свойств ограждающих поверхностей, а также наличие наименее ослабленных составляющих спектра. Последнее даёт возможность принять обоснованное решение о необходимости дополнительной защиты, в том числе и активной, и выбор характеристик средств защиты.

Если помещение расположено выше первого этажа, возникают определённые трудности в проверке звукоизоляции оконных конструкций. В этом случае достаточный для качественной оценки эффект даёт следующий, часто используемый приём. Тестовый источник звука размещается по любому из ранее рассмотренных вариантов. Открывается форточка, фрамуга или другая часть окна, в зависимости от особенностей оконных переплётов. Микрофон вывешивается наружу и в этом положении фиксируется уровень принимаемого им тестового сигнала из помещения. Затем открытая часть окна осторожно (чтобы не повредить кабель микрофона), но, по возможности, плотно прикрывается. Качественно «на слух» и количественно по осциллограмме или спектрограмме оцениваются звукоизоляционные свойства оконных конструкций.

Поскольку воздуховоды систем вентиляции принято рассматривать в качестве наиболее опасных каналов утечки речевой акустической информации, то они подлежат обязательной проверке. Для этого микрофон прибора ST – 031 необходимо ввести в выходное (входное) отверстие воздуховода каждого из смежных помещений, а возможно и некоторых других. Качественно «на слух» оценить прохождение и разборчивость сигнала от тестового источника, а по показаниям прибора ST – 031 в режиме осциллографа или анализатора спектра его ослабление при прохождении по воздуховоду до места размещения микрофона. При этом правильная оценка ослабления может быть получена только в том случае, если имеется детальная схема системы вентиляции. Её наличие даёт возможность учесть ослабление, вносимое различными элементами конструкции воздуховодов. Так, ослабление речевого сигнала обычно составляет:

0,15дБ/м – в прямых металлических воздуховодах;

0,2(0,3дБ/м – в прямых не металлических воздуховодах;

1,0(3,0дБ/м – при изменении сечения воздуховода;

3,0(7,0дБ/м – на один изгиб воздуховода.

Результаты проверки служат объективной основой для решения о необходимости дополнительной защиты, для выбора мер и средств её обеспечения.

Приложение

ХАРАКТЕРИСТИКА ВСТРОЕННЫХ ОСЦИЛЛОГРАФА, АНАЛИЗАТОРА СПЕКТРА И ЭНЕРГОНЕЗАВИСИМОЙ ПАМЯТИ

П.1.1. Характеристика встроенного осциллографа

Осциллограф может работать в одно- и двухканальном режиме. Штатным является одноканальный режим с подключением входа осциллографа к выходу тракта в активизированном режиме прибора. При этом в режимах детектора низкочастотных магнитных полей, виброакустического и акустического приёмника подключение осциллографа осуществляется автоматически, а в режимах высокочастотного детектора-частотомера, детектора инфракрасных излучений и анализатора проводных линий – вручную через кнопку «OSC».

С началом работы осциллографа на экран дисплея начинает выводиться осциллограмма сигнала из тракта прибора, соответствующего активизированному режиму. В правом верхнем углу экрана обязательно появляется надпись «AUTO», показывающая, что значение параметра вертикальной развёртки изначально выбирается автоматически.

Выбранное в данный момент времени значение предела вертикальной развёртки индицируется в левом верхнем углу экрана дисплея. Оно может иметь величину: 0.6mV; 1.25mV; 2.5mV; 5mV; 10mV; 20mV; 40mV; 80mV; 160mV; 320mV; 640mV; 1280mV; 2560mV. Пределы 0.6mV; 1.25mV; доступны только для акустического, виброакустического и магнитного канала. 

 Справа от значения предела вертикальной развертки всегда отображается размах напряжения сигнала, выведенного на экран. В случае выхода сигнала за пределы экрана дисплея должна появиться надпись «OVR!».

Возможен ручной выбор значений предела вертикальной развёртки. Он осуществляется нажатием кнопок «(» и «(». Отключению авторазвёртки и переходу к ручному управлению соответствует исчезновение в правом верхнем углу экрана надписи «AUTO».

Предусмотрена возможность ручного управления смещением «луча» вдоль вертикальной оси. Для её использования необходимо выполнить следующие операции:

а. Нажать кнопку «SET» и убедиться, что на экране появляется извещение (меню), которое занимает 6 строк и имеет вид:

«SELECT MODE OSC:»

«2 - ( (( VOLTAGE level»

«3 - ( SAMPLE measure»

«4 - ( Trigger OFF»

«5 - ( Trigger run LEVEL»

«ENTER - ( Return»

б. Однократным нажатием кнопки «2» добиться появления во второй строке экрана надписи «POSITION level».

в. Нажать кнопку «ENTER». Извещение с экрана дисплея должно исчезнуть.

Теперь кнопки «(» и «(» управляют вертикальной позицией «луча».

Возврат к автоматическому управлению вертикальной разверткой  осуществляется путём последовательного нажатия кнопок «SET» (вывод на экран меню); «2» (восстановления во второй строке надписи «VOLTAGE level»); «ENTER» (переход в исходное состояние).

Горизонтальная развёртка имеет 7 пределов:

0.75ms; 3.00ms; 6.00ms; 12.0ms; 30.0ms; 90.0ms; 180ms; 480ms. Выбор необходимого из них осуществляется кнопками «(» и «(». При этом в нижней строке экрана дисплея индицируется установленные значения пределов развёртки. Справа – длительность развёртки всего экрана, а слева – длительность развёртки на одну точку (всего 128 точек).

На пределе «0,75 ms» индикация отображает результаты линейной интерполяции на базе 32-х отсчётов. Об этом свидетельствует знак «I» на крайней правой позиции второй строки экрана дисплея. Для явно выраженных периодических сигналов в середине нижней строки экрана выводится период сигнала (в ms) с соответствующей частотой (в кГц). Во всех остальных случаях на этом месте присутствует надпись «OSC».

Предусмотрена возможность использования трёх вариантов оцифровки сигнала. Выбор любого из них осуществляется нажатием кнопки «SET» (вызов на экран дисплея меню) и последующим однократным нажатием кнопки «3» до появления в третьей строке одной из необходимых надписей: 

«3 - ( SAMPLE measure»; 

«3 - ( PEAK DETECT measure»; 

«3 - ( AVERAGE measure».

Вариант «SAMPLE» установлен по умолчанию. В нём производятся однократные выборки в соответствии со значением временной развёртки.

Вариант «PEAK DETECT» соответствует так называемому пиковому детектированию на основании нескольких измерений в один и тот же момент времени. При этом на осциллограмме в каждой точке временной развёртки отображается максимальное и минимальное измеренное значение, а в правом верхнем углу экрана надпись «PXXX» показывает число выборок на одну временную точку. Эффект от использования этого режима возрастает при увеличении предела временной развертки, когда число выборок на одну временную точку возрастает. Режим полезен для контроля коротких выбросов на достаточно низкочастотных сигналах.

В варианте «AVERAGE» производиться вычисление среднего значения из числа выборок на одну временную точку, которое индицируется в правом верхнем углу экрана надписью «AXXX». Режим полезен для анализа зашумленных, достаточно низкочастотных сигналов.

Двухканальный режим осциллографа является вспомогательным.

Его включение производится только вручную через кнопку «ENTER (CH ½)».  При этом на экране появляются две горизонтальные оси, на нижней из которых отображается сигнал с дополнительного разъёма «OSC2».
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В левом верхнем углу экрана (под значением предела вертикальной развёртки) помещён значок « », который первоначально показывает, что управление, индикация и звуковой вывод сигнала осуществляется только для первого канала. При вторичном нажатии кнопки «ENTER (CH ½)» этот значок перемещается на уровень осциллограммы второго канала, что означает передачу к нему функций управления, визуальной и звуковой индикации.

Для использования осциллографа автономно (с отключением от основных трактов прибора) предусмотрена возможность его включения в одноканальном режиме с подачей сигнала только с разъёма «OSC2». Например, прибор включён в режиме высокочастотного детектора-частотомера. С интервалом в 2 секунды дважды нажать кнопку «OSC». Кратковременное появление сообщения «OSCILLOSCOPE ONLY CH2» свидетельствует о переводе осциллографа в названный режим.

При работе осциллографа в двухканальном режиме наименьшее значение предела горизонтальной развёртки соответствует 6ms.

В осциллографе реализована система синхронизации с широким набором функций и условий. 

Для явно выраженных периодических сигналов синхронизация осциллограммы осуществляется автоматически.

Наличие дополнительных функций и условий синхронизации значительно расширяет возможности анализа сигналов.

Выбор вариантов работы системы синхронизации осуществляется нажатием кнопки «SET» (вывод на экран дисплея меню) и последующими однократными нажатиями кнопки «4» для установления в четвёртой строке экрана одной из надписей: 

«4 - ( Trigger OFF»;

«4 - ( Trigger ON in AUTO»;

«4 - ( Trigger ON in STOP».

В положении «OFF» дополнительные функции синхронизации не используются.

В положении «ON in AUTO» осциллограмма динамически выводится на экран при выполнении установленных условий синхронизации.

В положении «ON in STOP» осциллограмма, при выполнении установленных условий синхронизации, «замирает» и обеспечивается готовность к проведению курсорных измерений (в правом верхнем углу экрана появляется при этом надпись «STOP»). Для продолжения динамического вывода осциллограммы на экран необходимо нажать кнопку «RUN/STOP».

При включенной синхронизации через кнопки «SET» и «4», до выполнения установленных условий синхронизации, в правом верхнем углу экрана будет находиться надпись «WAIT».

Необходимое условие синхронизации устанавливается нажатием кнопки «SET» (вывод на экран меню) и последующими однократными нажатиями кнопки «5», которые выводят в пятой строке одну из четырёх надписей:

«5 - ( Trigger run> LEVEL»;

«5 - ( Trigger run< LEVEL»;

«5 - ( Trigger run RISE»;

«5 - ( Trigger run FALL».

«LEVEL» устанавливает синхронизацию «по уровню». В данном случае происходит сравнение мгновенного значения уровня сигнала с заданным порогом.

 При выборе «5 - ( Trigger run> LEVEL»  синхронизация произойдет если  сигнал выше заданного уровня (величина которого задаётся кнопками «(» и «(»). 

При выборе «5 - ( Trigger run< LEVEL»  синхронизация произойдет если  сигнал ниже заданного уровня.

 Графической индикацией заданного уровня синхронизации является короткая горизонтальная черта на правом краю осциллограммы. «RISE» устанавливает синхронизацию «по фронту». То есть условием синхронизации является положительный перепад мгновенной амплитуды сигнала двух соседних измерений более чем на 5% от амплитудного диапазона индикации.

«FALL» устанавливает синхронизацию «по спаду». То есть условием синхронизации является отрицательный перепад мгновенной амплитуды сигнала двух соседних измерений более чем на 5% от амплитудного диапазона индикации.

Для проведения курсорных измерений необходимо нажать кнопку «RUN/STOP». При этом осциллограмма на экране «замирает», а в его правом верхнем углу появляется надпись «STOP». Аналогичный эффект сопровождает выполнение установленных условий синхронизации в режиме «Trigger ON in STOP». На экран выводятся вертикальный маркер, движением которого вдоль горизонтальной оси управляют кнопки «(» и «(». Измерение значения времени и амплитуды, соответствующие текущему положению маркера, отображаются в средней части нижней и верхней строк экрана, соответственно. Применительно к режиму «PEAK DETECT» обеспечивается попеременная индикация максимального и минимального значений этих параметров в текущей временной точке.

Предусмотрена возможность проведения относительных измерений временных интервалов. Для этого необходимо нажать кнопку «RESET» (из режима курсорных измерений). В средней части второй снизу строки экрана появиться надпись «0.00», а правее её – надпись «0.00 kHz».

Теперь при движении маркера изменяются показания в этой строке, означающие измеренный относительный интервал и соответствующую частоту. Повторное нажатие кнопки «RESET» обнуляют показания. Для выхода из режима курсорных измерений необходимо нажать кнопку «RUN/STOP».

Выбор предела вертикальной развертки статичной осциллограммы осуществляется с помощью кнопок «(» и «(».

П. 1.2. Характеристика встроенного анализатора спектра

Алгоритм работы анализатора спектра основан на вычислении 256-точечного FFT. Анализатор обладает набором функций, необходимым для достаточной, с точки зрения практики контрольно-поисковых работ, детальности исследования параметров сигналов.

Он может работать в одно- и двухканальном режиме. Штатным является одноканальный режим с подключением входа анализатора спектра к выходу тракта в активизированном режиме прибора. При этом подключение анализатора спектра осуществляется во всех режимах вручную через кнопку «SA».

С началом работы анализатора спектра на экран дисплея начинает выводиться спектрограмма сигнала из тракта прибора, соответствующего активизированному режиму. В правом верхнем углу экрана обязательно появляется надпись «AUTO», показывающая, что значение параметра вертикальной развертки изначально выбирается автоматически.

Выбранное в данный момент времени значение предела вертикальной развертки индицируется в верхнем левом углу экрана дисплея. Оно может иметь величину: 0.6mV; 1.25mV; 2.5mV; 5mV; 10mV; 20mV; 40mV; 80mV; 160mV; 320mV; 640mV; 1280mV; 2560mV. Пределы 0.6mV; 1.25mV доступны только для акустического, виброакустического и магнитного канала. 

Справа от предела вертикальной развертки всегда отображается значение амплитуды пиковой гармоники спектра сигнала, выведенного на экран дисплея. В случае выхода сигнала за пределы экрана должна появиться надпись «OVR!».

Возможен ручной выбор значений предела вертикальной развертки. Он осуществляется нажатием кнопок «(» и «(». Отключению авторазвертки и переходу к ручному управлению соответствует исчезновение в правом верхнем углу экрана надписи «AUTO».

Горизонтальная развертка имеет 7 пределов: 20.8kHz , 10.4kHz,   5.20 kHz, 2.60kHz, 1.30kHz, 0.650kHz, 0.260kHz. Выбор необходимого из них производится кнопками «(» и «(». При этом в нижней строке экрана дисплея индицируются установленные значения пределов развертки. Справа – частотный диапазон всего дисплея, а слева – шаг частоты на одну точку (всего 128 точек). В середине нижней строки экрана всегда отражается частота пиковой гармоники спектра. 

Предусмотрена возможность выбора одного из пяти видов анализа спектров сигналов. В любом случае сначала необходимо нажать «SET» (вызов на экран дисплея меню), а затем, путем последующих однократных нажатий кнопок «2»,«3», «4», «5» и «6», установить необходимый вид спектрального анализа. При этом:

а. Нажатие кнопки «2» ведет к включению (выключению) процедуры наложения «окна Хэмминга» на оцифрованный во времени массив. Об этом свидетельствуют надписи во второй строке «2 -( Window ON» или  «2 -( Window OFF», соответственно.

Б. Нажатием кнопки 3- Line average ON/OFF" – 
включается (выключается) функция линейного усреднения гармоник спектра. Такое усреднение следует применять для стационарных сигналов. В правом верхнем углу дисплея индицируется "Lxxx", где xxx – счетчик усредненных результатов. По истечении 128 циклов усреднение останавливается. Для продолжения работы следует нажать кнопку "RUN/STOP". Начать новое накопление можно нажатием кнопки "RESET" (сбрасывается счетчик циклов).

В. Нажатием кнопки 4 - E-xp average ON (=) / ON (+) / ON(-) / OFF" включается (выключается) функция экспоненциального усреднения гармоник спектра. Такое усреднение следует применять для нестационарных сигналов. Возможны три варианта экспоненциального усреднения: равномерное (=), с ускоренным увеличением (+), с ускоренным уменьшением (-). Под равномерным усреднением подразумевается изменение амплитуды гармонических составляющих с одинаковым коэффициентом в сторону увеличения и в сторону уменьшения. При усреднении с ускоренным увеличением, коэффициент в сторону увеличения в 4 раза больше коэффициента в сторону уменьшения. Это можно использовать для подчеркивания случайных сигналов. При усреднении с ускоренным уменьшением, коэффициент в сторону уменьшения в 4 раза больше коэффициента в сторону увеличения. Это можно использовать для подчеркивания неслучайных сигналов. В правом верхнем углу дисплея индицируется "Exxx", где xxx – счетчик усредненных результатов. Начать новое накопление можно нажатием кнопки "RESET". Для ускорения процесса экспоненциального усреднения можно дополнительно включить режим линейного усреднения (Line average ON). В этом случае, в течении первых 10 циклов происходит линейное усреднение, затем постоянно экспоненциальное усреднение. В правом верхнем углу дисплея индицируется "Fxxx", где xxx – счетчик усредненных результатов.

Г. Нажатием кнопки 5 -  Peak hold ON/OFF" – 
включается (выключается) функция удерживания (накопления) пиков спектра. В правом верхнем углу дисплея индицируется "Axxx", где xxx – счетчик накопленных спектров. Начать новое накопление можно нажатием кнопки "RESET".

Д. Нажатием кнопки 6  - Bending around ON/OFF" – 
включается (выключается) функция прорисовки огибающей спектра.

 Режим вычитания спектров возможен для усредненных или мгновенных результатов. Возможность вычитания усредненных результатов появляется, если включен какой-либо из режимов усреднения:

Е.
. Нажатием кнопки 7 - Run diff. average" – происходит запуск режима вычитания двух усредненных спектров. Процедура измерений следующая: a) при определенном режиме усреднения проводится накопление некоторого количества циклов для сигнала 1; б) нажимается кнопка "SET", чем останавливается накопление; в) подается сигнал 2 и нажимается кнопка "7" для усреднения этого сигнала. По истечении того же числа циклов, что и для первого усреднения, автоматически произойдет остановка усреднений с индикацией разности, при этом из второго усреднения вычитается первое, что показывает надпись "D2-1" в правом верхнем углу. Если нажать кнопку "ENTER", будет показан результат вычитания второго усреднения из первого с надписью "D1-2" в правом верхнем углу.

Возможность вычитания мгновенных результатов появляется, если все режимы усреднения выключены:

"7 -> Difference ON D2-1 / ON D1-2 / OFF" – 
включается (выключается) функция вычитания мгновенных гармоник спектра. При выборе позиции "…ON D2-1" включается режим дифференцирования с индикацией в правом верхнем углу "DIFF", что означает вычитание результатов, бывших на дисплее до входа в этот режим, в том числе прочитанных из энергонезависимой памяти (см. ниже), из вновь измеренных результатов. При выборе позиции "…ON D1-2" происходит вычитание вновь измеренных результатов из результатов, бывших на дисплее до входа в этот режим, в том числе прочитанных из энергонезависимой памяти (см. ниже).

ПРИМЕЧАНИЕ: после включения (выключения) кнопками «2»…«7» необходимого вида анализа спектра обязательно нажимается кнопка «ENTER».

Для проведения измерений необходимо нажать кнопку «RUN/STOP». При этом спектрограмма на экране «замирает», а в его правом верхнем углу появляется надпись «STOP». На экран выводится вертикальный маркер, движением которого вдоль горизонтальной оси управляют кнопки «(» и «(». Измерение значения частоты и амплитуды составляющих спектра, соответствующие текущему положению маркера, отображаются в средней части верхней и нижней строк экрана дисплея, соответственно.

Предусмотрена возможность проведения относительных измерений частотных интервалов. Для этого необходимо нажать кнопку «RESET». В средней части предпоследней строки появится табло «0.000». Движение маркера сопровождается изменением показаний этого табло, которые численно характеризуют измеренный частотный интервал. Повторное нажатие кнопки «RESET» обнуляет показания. Для выхода из режима курсорных измерений необходимо нажать кнопку «RUN/STOP».

Двухканальный режим спектроанализатора является вспомогательным. Его включение производится только вручную через кнопку «ENTER (CH ½)». При этом на экране появляются две горизонтальных оси, на нижней из которых отображается спектр сигнала с дополнительного разъема «OSC 2».
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В левом верхнем углу экрана (под значением предела вертикальной развертки) помещен значок « », который первоначально показывает, что управление, индикация и звуковой вывод сигнала осуществляется только для первого канала. При вторичном нажатии кнопки «ENTER (CH ½)» этот значок перемещается на уровень спектрограммы второго канала, что означает передачу к нему функций управления, визуальной и звуковой индикации. В двухканальном режиме верхним пределом частотной развертки является значение 10.4 kHz.

Для использования анализатора спектра автономно (с отключением от основных трактов прибора) предусмотрена возможность его включения в одноканальном режиме с подачей сигнала только с разъема  «OSC2». Например, прибор включен в режиме высокочастотного детектора-частотомера. С интервалом в 2 секунды дважды нажать на кнопку «SA». Кратковременное появление сообщения «SPECTRUM ANALYSIS ONLY CH2», свидетельствует о переводе анализатора спектра в названный режим.

П.1.3. Характеристика встроенной энергонезависимой памяти

Энергонезависимая память существенно дополняет потенциальные возможности прибора ST – 031 «Пиранья» по анализу сигналов, способствует повышению оперативности и достоверности результатов контрольно-поисковых работ.

Она обеспечивает запись и длительное сохранение, вне зависимости от состояния источников питания, осциллограмм, спектрограмм сигналов и изображений панорамы (количество определяется модификацией прибора), а также их вызов, при необходимости, на экран дисплея с отображением значений основных зафиксированных параметров. Это возможно при использовании осциллографа, анализатора спектра и панорамы (для режима сканирующего анализатора проводных линий).

Сохранение текущей диаграммы (осциллограммы, спектрограммы, изображения панорамы) осуществляется путём проведения следующих операций:

а. Нажать кнопку «SAVE». На экран выводится транспарант запроса на подтверждение вида – «ENTER to SAVE».

б. Нажать кнопку «ENTER». убедиться, что сохранение диаграммы произведено. Это подтверждается появлением на экране друг за другом сообщений вида – «WAIT…» и «Done SAVE №Х». Здесь: Х – цифра, обозначающая порядковый номер сохраняемой диаграммы.

ПРИМЕЧАНИЯ:

1. Нажатие любой кнопки, кроме «ENTER» вызывает отмену операции сохранения диаграммы.

2. Вместо сообщения «WAIT…» возможно появление сообщения «DELETE old data», означающее автоматическое стирание самой ранней из хранящихся диаграмм в связи с исчерпанием объёма памяти.

Вывод на экран одной из сохраняемых диаграмм осуществляется кнопкой «LOAD». При этом появляется сообщение «LOAD X of Y», в котором «X» обозначает порядковый номер диаграммы, а «Y» – общее количество сохраняемых диаграмм данного типа. Последовательно нажимая кнопку «LOAD», можно «пролистать» с просмотром на экране все сохраняемые на текущий момент времени диаграммы.

Нажатием кнопки «RUN/STOP» возобновляется вывод на экран динамически отображаемой диаграммы (в правом верхнем углу экрана надпись «AUTO»).

Для удаления какой-либо диаграммы из памяти необходимо:

а. Вызвать её на экран нажатием кнопки «LOAD».

б. Нажать кнопку «SAVE». Должен появиться запрос на подтверждение «ENTER to DELETE».

в. Подтвердить операцию стирания нажатием кнопки «ENTER». Нажатие любой другой кнопки вызывает отмену операции стирания.

Рис.1.





Рис.2.
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Рис.7. Радиосигнал передачи видеоинформации,


период развёртки 180мс.





Рис.8. Радиосигнал передачи видеоинформации,


период развёртки 30мс.
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Рис.9.





Рис.10. 


Панорама цифрового сигнала передачи речевой информации в проводной линии.





Рис.11. 


Осциллограмма цифрового сигнала передачи речевой информации в проводной линии (тот же сигнал).
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